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ASPECTOS LEGALES DELA"CIBERSEGURIDAD

DESCRIPCION DEL CURSO

Actualmente, la ciberseguridad ha tomado una notoriedad mayor por su indudable aporte en la mantencién de las

operaciones, pero ademas, con el fin de mantener el ciberespacio libre, dentro de lo posible, de riesgos y el resguardo de

los derechos de las personas.

OBJETIVOS

El objetivo de este curso es analizar los principales aspectos de la ciberseguridad, su normativa actual, y lograr un

entendimiento de los principales aspectos técnicos, asi como de los principales desafios que se tendran en un futuro

cercano.

OBJETIVOS GENERALES

1. Conocer los aspectos fundamentales y técnicos de la ciberseguridad.

2. ldentificar los principales aspectos de las normativas sobre delitos informaticos y proteccion de datos personales.

3. Distinguir nuevas tendencias en Ciberseguridad.
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CONTENIDOS

1.FUNDAMENTOS DE LA CIBERSEGURIDAD

¢Qué es la ciberseguridad?
Contexto internacional.

El ciberespacio.
Ciberseguridad en Chile.

o o o o

o

> Politica Nacional de Ciberdefensa (aspectos generales).

2. ASPECTOS NORMATIVOS

Delitos Informaticos.

Ley N° 21.459 sobre Delitos Informaticos.
Conceptos generales.

Convenio de Budapest, implicancias.

Ley N° 21.459 sobre delitos informaticos.

Los tipos penales.

Aspectos procesales de los delitos informaticos.
Elementos procesales.

Casos.

o o o o o o o o o

3. PROTECCION DE DATOS PERSONALES

Conceptos generales.
Principios consagrados en la Ley.

o o o o

Gestion de riesgos de privacidad.

4. ASPECTOS TECNICOS DE LA CIBERSEGURIDAD

¢Como se regula la ciberseguridad?.
Principales estandares Internacionales.

La gestion del riesgo y la ciberseguridad.
Reduccion del riesgo en el mundo privado.

o o [} o

5. NUEVAS TENDENCIAS EN CIBERSEGURIDAD

o Rol de Mujer de Ciberseguridad.
o Ciberseguridad estratégica.
o Proyecto de Ley Marco de Ciberseguridad.

Politica Nacional de Ciberseguridad (actual y proceso de actualizacion).

Ley N° 19.628 sobre la proteccion de la vida privada y datos de caracter personal.

Proyecto de modificacion a la Ley N° 19.628 sobre la proteccion de la vida privada y datos de caracter personal
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PROFESORES

ANDRES PUMARINO MENDOZA

Abogado, Universidad Adolfo Ibafiez. Magister en Gestion de Negocios, Universidad Adolfo
Ibanez. Postitulo Derecho Informatico, Facultad de Derecho Universidad de Chile. Profesor
Asistente Adjunto PUC, Escuela de Ingenieria. Profesor del Magister en Ciberseguridad
Universidad Adolfo Ibafiez y del MBA de la Universidad del Desarrollo. Es socio de Legaltrust,
oficina informética - Legal.

JUAN PABLO GONZALEZ

Abogado, Universidad Alberto Hurtado. Magister en Derecho y Nuevas Tecnologias,
Universidad de Chile. Diplomado en Propiedad Intelectual e Industrial, Universidad Catélica de
Chile. Diplomado en Cumplimiento Normativo, PUCV. Director Diplomado en Tecnologia y
Regulacién, UDD. Miembro activo en Free Software Foundation Europe e IAPP. Actualmente
se desempefia como Head Data&Privacy, NTT Data Chile.

FRANCISCO BEDECARRATZ SCHOLZ

Abogado, licenciado en ciencias juridicas y sociales por la Universidad Auténoma de Chile,
Magister y Doctor en Derecho por la Universidad Philipps de Marburgo, Alemania. Se
desempefia actualmente como profesor asociado en Derecho penal y procesal penal y director
del grupo de investigacion “Inteligencia Artificial y Derecho” de la Universidad Auténoma de
Chile.
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PROFESORES

FERNANDA MATTAR

Fernanda Mattar. Subgerente de ingenieria de seguridad en Entel. Ingeniera civil telematica de
la Universidad Técnica Federico Santa Maria; Diploma en gestién de la seguridad de la
informacion, informatica y de sistemas, de la Universidad Adolfo Ibéfiez; Diploma en Liderazgo
y estrategia de ciberseguridad de la Universidad Internacional de Florida; y Summer Bootcamp
de ciberseguridad, certificada en CERTs avanzados, de la Universidad de Ledn, Espafia,
Instituto Nacional de Ciberseguridad (INCIBE) y Organizacion de Estados Americanos (OEA).
Reconocida con el primer lugar en OEA Cyberwomen Chile 2018 y 2020; también primer lugar
en el Cyberwomen EEUU. Destacada como Mujer en ciberseguridad en 2019, 2021 y 2022 por
la Alianza Chilena de Ciberseguridad y dentro de las top 50 mujeres en ciberseguridad en
Latinoamérica por WOMCY.

ALFONSO MATELUNA

Ingeniero en Computacion e Informética, titulado de la Universidad de Santiago de Chile,
posee un Postitulo en Telecomunicaciones y Redes de la misma universidad, Diplomado en
Gestion de Negocios y Gestion de Riesgos en la Universidad de Chile y posee 5 certificaciones
internacionales (CISA, CISSP, CISM, CRISC y PCl ISA). Docente en diplomados por 14 afos
(Universidad de Chile, Adolfo Ibafiez y USACH), logrando altas calificaciones, relator en
conferencias en Chile y el exterior. Fue presidente por tres afios de ISACA Chile, asociacion
internacional que retine a los profesionales del gobierno, seguridad y auditoria de sistemas.

RUFINO MARTINEZ

Abogado de la Universidad de Chile, Master en Ciberdelincuencia. Derecho Penal de la
Universidad de Catalunya. Socio MTZ Legal. Experto en Delitos Informaticos y Econdmicos
Complejos. Ciberseguridad, Proteccion de Datos y Privacidad. Profesor Diplomado Tecnologia
y Regulacion.
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|\ FORMACION GENERAL

MODALIDAD VALOR DESCUENTO

-25% ALUMNI UDD
POSTGRADO Y PREGRADO

-15% ABOGADOS COLEGIADOS
Y AFILIADOS A CAJA LOS
ANDES

FECHAS

Inicio:  Martes 25 julio 2023.

Online en Vivo CLP:$200.000

Término: Martes 08 agosto de 2023.

Horario: Martes y Jueves 18:30 a 20:30 horas.

CONTACTO:
Admisién 'Lifelong Learning UDD

O +56 9 4814 4659 O +56 9 48127984

i : *Descuentos ng acumulables:
La Universidad se reserva el derechoide dictar o no el programa, seguin contingencia o motivo de fuerza mayor. Asi mismo, en caso de que el programa

académico sufriera alguna modificacionj se notificara oportunamente a sus alumnos.

Universidad del Desarrollo
ACREDITADA EN TODAS LAS AREAS
NIVEL DE EXCELENCIA
Diciembre 2021 - Diciembre 2027

Gestinnstuconl - Docenla e regrado

Vinculacién con el Medio - Investigacién - Docencia de Postgrado
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