unh OBSERVATORIO

Universid:—llddgiel Dfsarrollo CHO DE DERECHO
Facultad de Derecho -
Centro de Derecho Regulatorio y Empresa Y TECNOLOGIA

El marco legal de la ciberseguridad, nueva responsabilidad para los directorios

Hernan Orellana H.?

La digitalizacién ha traido importantes beneficios para la sociedad, desde el acceso mejorado a servicios
hasta la optimizacidon de operaciones criticas en sectores como la salud, finanzas y transporte. Sin
embargo, la confianza publica es un factor esencial para que la adopcidn tecnoldgica sea masiva y exitosa.
En este contexto, la ciberseguridad se convierte en un imperativo absoluto, ya que el crecimiento
exponencial de delitos informaticos pone en riesgo tanto la infraestructura como la informacion sensible
de los usuarios. A medida que los ataques cibernéticos se multiplican, las leyes y regulaciones sectoriales
han avanzado para exigir a los proveedores de servicios que aseguren sus activos y garanticen la
continuidad de servicios criticos. En este escenario, el gobierno corporativo tiene la responsabilidad de
garantizar el debido cumplimiento de estas normativas, asumiendo un papel proactivo en la supervision y
gestién de los riesgos cibernéticos.

A partir del afio 2023, Chile cuenta con una ley llamada Ley Marco de Ciberseguridad (N° 21.663). Uno de
los aspectos mas destacados de esta ley es que define a instituciones que presten servicios calificados
como esenciales para el funcionamiento del pais, como son los servicios de la administracion del estado,
los servicios de provisiébn vy distribucion de energia eléctrica, agua potable, combustibles,
telecomunicaciones, infraestructura digital, servicios financieros, hospitales, entre otras. Dentro de estos
sectores, define a los operadores de importancia vital (OIV), como aquellos que, en la provisidn de sus
servicios dependan de las redes informaticas y que la afectacién en la provision de dichos servicios
signifiqgue un impacto significativo para el funcionamiento del pais.

La creacion de la Agencia Nacional de Ciberseguridad (ANCI) es otro de los pilares de la nueva ley. La ANCI
tendra funciones fiscalizadoras, asegurando que las instituciones cumplan con los estandares establecidos
y aplicando sanciones en caso de incumplimiento. Esto pone una mayor presidon sobre los directorios,
qguienes deberan responder ante esta nueva agencia y garantizar que sus politicas de ciberseguridad estén
alineadas con los requerimientos. La ANCI también fomentara el intercambio de informacidon sobre
amenazas y mejores practicas, lo que sera fundamental para crear una cultura de ciberseguridad a nivel
nacional.

Los directorios de las empresas que presten servicios esenciales deberdn aplicar de manera permanente
medidas para prevenir, reportar y resolver incidentes de ciberseguridad, junto con implementar los
protocolos y estandares que dicte la ANCI asi como los que determine la autoridad sectorial. Estas
empresas deberan prevenir y gestionar los riesgos asociados a la ciberseguridad, contener y mitigar los
impactos que los incidentes puedan tener en la continuidad operacional del servicio prestado, preservar
la confidencialidad y la integridad de la informacidn, redes o sistemas informaticos.
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Los directorios de las empresas que sean calificadas por la ANCI como OIV deberan cumplir con una serie
de requerimientos mds especificos, como son: implementar un sistema de gestion de riesgos de la
Seguridad de la Informacion (SGSI), mantener un registro de las acciones ejecutadas segun el SGSI,
elaborar e implementar planes de continuidad operacional y de ciberseguridad, certificar dichos
programas al menos cada 2 afios, realizar continuamente operaciones de revisiéon y simulacros para
comprobar la efectividad de dichos planes y programas, adoptar en forma oportuna medidas que reduzcan
el impacto de un incidente de ciberseguridad, informar la ocurrencia de un incidente (en plazos acotados
y definidos) y otras obligaciones que establezca la ANCI. Los OIV deberdn contar con programas de
capacitacion y educacién continua en ciberseguridad, incluyendo campafias de ciberhigiene y designar un
delegado de ciberseguridad.

Como se aprecia de lo anterior, el desafio para los directorios no se limita a la implementacién de
tecnologias de ciberseguridad, sino también a asegurar que los equipos ejecutivos estén capacitados para
responder eficazmente a incidentes. Los directores de empresas tendran que asumir un papel mas activo,
integrando la ciberseguridad en la estrategia corporativa y asegurando que sus organizaciones estén
preparadas para enfrentar los desafios de un mundo cada vez mas digital.



