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Editorial: Resumen sobre los Desafios y Avances en Ciberseguridad en Chile

En el presente nimero del Observatorio hemos invitado a directores de empresa, gerentes de
ciberseguridad y abogados especialistas en materia de derecho y tecnologia quienes nos dan su mirada
de la implementacion de la Ley Marco de Ciberseguridad (21.663).

El panorama de ciberseguridad en Chile se encuentra en un momento crucial de transformaciéon, marcado
por la implementacién de la Ley Marco de Ciberseguridad (21.663). Este marco legal busca posicionar al
pais como lider regional, estableciendo estandares claros para proteger infraestructuras criticas y
responder a los crecientes desafios de un entorno digital en constante evolucion.

Uno de los pilares fundamentales de esta ley es la creacidn del nuevo regulador, la Agencia Nacional de
Ciberseguridad (ANCI), que coordinard y supervisara la implementacion de politicas de ciberseguridad,
fiscalizard su cumplimiento y fomentara una cultura de seguridad digital. Este organismo representa un
cambio significativo en la gobernanza, asignando mayores responsabilidades a empresas y sectores
esenciales como energia, telecomunicaciones y finanzas, al tiempo que establece un enfoque integral que
involucra tanto a areas técnicas como juridicas, aqui veremos los Servicios Esenciales y los Operadores de
Importancia Vital.

Chile, si bien ha avanzado en los rankings internacionales como el Global Cybersecurity Index, aun
enfrenta retos significativos, especialmente en la integracién de capacidades técnicas y la preparacién de
pequefias y medianas empresas (PYMEs). El pais se encuentra en un nivel intermedio de madurez en
ciberseguridad, lo que resalta la necesidad de fortalecer politicas, capacidades humanas y tecnoldgicas.

Los desafios técnicos y normativos incluyen la adopcidon de modelos como Zero Trust, la proteccién en
entornos de nube, y el fortalecimiento de la resiliencia y ciberagilidad organizacional. También es clave la
capacitacién continua en ciberseguridad y el desarrollo de estrategias adaptativas para responder a un
entorno de amenazas dindmico. La sinergia entre equipos técnicos, legales y de Tl serad esencial para
afrontar estos retos y consolidar un ecosistema digital seguro y confiable.

Finalmente, la implementacién de este marco regulatorio representa una oportunidad Unica para que
Chile lidere la region en materia de seguridad digital. Sin embargo, el verdadero éxito dependera de la
capacidad del pais para implementar estas normativas de manera efectiva, promover la colaboracion
publico-privada y adaptarse agilmente a las nuevas amenazas cibernéticas.
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