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Regulacién de la ciberseguridad en Chile,
un ordenamiento juridico fragmentado

Andrés Pumarino?!

En el actual contexto de las organizaciones en un entorno de transformacién digital, se hace
necesario enfrentar los nuevos desafios que se imponen tanto en el sector publico como privado,
donde el uso de las tecnologias se transforma en un importante aliado para las organizaciones y
también en una herramienta que permite aumentar su productividad.

Sin embargo, asi como el uso de las Tecnologias de la Informacion es un gran instrumento,
también se transforma en un factor de riesgos. En las organizaciones solo algunas unidades
asumen la tarea de control y proteccidn, debiendo también la alta direccidn estar al tanto de los
diversos cambios que se estdn generando. Una tendencia que se repite es la modernizacion de
los marcos regulatorios que impactan en el gobierno interno de las organizaciones y que obliga
a identificar de forma clara cudles son las tareas, obligaciones, objetivos que tienen que

desarrollar dado el nuevo escenario que estamos viviendo.

El problema que actualmente enfrentamos en la regulacidn en ciberseguridad es la existencia de
un sistema legal fragmentado, esto se refiere a un conjunto de leyes y regulaciones que estan
dispersas y desorganizadas en diferentes niveles de gobierno o dreas tematicas dentro de nuestro
pais. En este contexto nos encontramos ante la ausencia de una codificacién o consolidacion
completa de todas las normas en un solo cuerpo legal o un regulador que consolide ambitos de
regulacidn en este contexto.

Las razones detras de la fragmentacion pueden variar y estan influenciadas por diversos factores.
Algunos de ellos que pueden contribuir a la fragmentacion legal en ciberseguridad incluyen:

a) Nivel de reguladores con mayor o menor expertise en el cambio de la ciberseguridad.
Actualmente vemos en nuestro pais que el sector financiero bancario a través de la
Comision de Mercado Financiero tiene mayor experiencia en materia de seguridad de la
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informacién y regulaciéon a través de las normas RAN o Recopilacién Actualizada de
Normas.

b) Por otra parte, tenemos la ausencia de legislacién especializada en nuestro pais pues solo
con el tiempo, se han creado leyes especializadas para abordar temas de ciberseguridad
como la nueva Ley de Delitos Informaticos (Ley N2 21.459) que deroga la Ley 19.223. Estas
leyes especializadas pueden no estar completamente integradas con el resto del sistema
legal.

La existencia de la fragmentacién legal puede tener algunas consecuencias negativas, en el sector
de la ciberseguridad, algunas de las dificultades son; la complejidad técnica de la materia y el uso
de un lenguaje de especialidad, la diversidad de dreas econémicas que se pueden ver afectadas,
el impacto para ciudadanos, empresas y organismos publicos que deben cumplir con una
variedad de leyes y regulaciones, a veces contradictorias entre si por no tener un sistema de
coherencia normativa.

Para abordar la fragmentacién legal en ciberseguridad, algunos paises pueden intentar realizar
reformas legales que armonicen y consoliden leyes relacionadas en cuerpos legales unificados.
También puede promoverse una mayor cooperacién y coordinacidon entre los distintos niveles de
gobierno para mejorar la coherencia del sistema legal.

Para hacerse cargo de estas dificultades el proyecto de Ley Marco de Ciberseguridad de
Infraestructura Critica de la Informacidén (Boletin N2 14847-06), contempla varias facultades a la
Agencia Nacional de Ciberseguridad que busca crearse a través de este proyecto de Ley.

En el articulo 5 del mencionado proyecto de Ley se propone que en el caso de los organismos de
la Administracion del Estado e instituciones privadas que presten servicios esenciales, el
cumplimiento de estas obligaciones exige, al menos, la debida implementacién de los protocolos
y estdndares establecidos por la Agencia Nacional de Ciberseguridad, asi como de los estdndares
particulares de ciberseguridad dictados de conformidad a la regulacién sectorial respectiva, de
ser el caso.

La Agencia Nacional de Ciberseguridad debera establecer protocolos y estandares diferenciados
segun el tipo de organizacion de que se trate y su relacion con la prestacion de servicios
calificados como esenciales, teniendo especialmente en consideracidon las caracteristicas vy
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necesidades de las pequefias y medianas empresas, tal como se definen en la ley N° 20.416, que
fija normas especiales para las empresas de menor tamafio.

El proyecto de Ley contempla en su Articulo 8, la creacion de la Agencia Nacional de
Ciberseguridad. Se destacan en sus funciones el velar por la proteccién, promocidn y respeto del
derecho a la seguridad informatica, coordinar y supervisar la accién de los organismos de la
Administracion del Estado en materia de ciberseguridad.

El proceso de transformacién digital que estamos viviendo tanto en el sector publico como
privado imponen también nuevos marcos regulatorios ajustados al ecosistema digital de las
organizaciones, muchas de nuestras normas responden a un entorno analégico del siglo XX y
tienen que adecuarse para tener la suficiente coherencia para responder al contexto digital que
estamos viviendo y evitar un ordenamiento fragmentado en ciberseguridad.



