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RESUMEN: En este articulo nos referimos a la necesidad de lograr una mejor
proteccion de los datos personales, mediante la coordinacién y cooperacion
entre las entidades encargadas de velar por la proteccion de los derechos del
consumidor, de promover la libre competencia en los mercados y de proteger
la privacidad de las personas.

PALABRAS CLAVE: mercado digital, comercio electronico, datos personales,
privacidad, derecho del consumidor, libre competencia.

ABSTRACT: In this article we refer to the need to achieve better protection of
personal data, through coordination and cooperation among agencies respon-
sible for ensuring consumer rights protection, promoting free competition in
markets, and protecting privacy of people.

Keyworps: digital market, e-commerce, personal data, privacy, consumer law,
competition law.

"Abogado Pontificia Universidad Catoélica de Chile LLM en Derecho Internacional, Co-
mercio y Arbitraje Universidad de Heidelberg y Universidad de Chile. Magister en Direccién
y Gestion Tributaria Universidad Adolfo Ibéfiez. Profesora investigadora, Centro de Derecho
Regulatorio y Empresa. Facultad de Derecho. Universidad del Desarrollo. Correo electrénico:
mlabbe@udd.cl

” Egresada de Derecho, Universidad del Desarrollo. Ayudante de investigacion, Centro
de Derecho Regulatorio y Empresa. Facultad de Derecho. Universidad del Desarrollo. Correo
electrénico: mormenos@udd.cl

13



Actualidad Juridica n.° 42 - Julio 2020 Universidad del Desarrollo

INTRODUCCION

En la altima década, se ha hecho evidente la influencia de la economia basa-
da en datos, y como esta ha impulsado el comercio electrénico’. “La rapida
evolucion tecnolégica y la globalizacion han planteado nuevos retos para la
proteccion de los datos personales”. El desarrollo del mundo digital ha pues-
to de manifiesto como se mezclan y relacionan los derechos de proteccion
de datos, respeto por la privacidad y la dignidad humana, y las libertades de
empresa, de expresion, de prensa y de informacién, principalmente.

El comercio electronico conlleva riesgos relativos a la proteccion de
datos personales, puesto que los términos y condiciones que los consumi-
dores deben aceptar para poder contratar, incluyen cldusulas sobre el uso y
el tratamiento de los datos personales, pero no muchos usuarios leen dichas
clausulas®. Esto afecta en forma directa la privacidad de los individuos.

No obstante los riesgos senialados, el mercado digital por si mismo no ha
entregado bienes y servicios que sean capaces de aumentar la proteccion de la
privacidad de los datos personales?, a pesar de que los usuarios demandan el
poder transitar en el mundo virtual con la misma seguridad y libertad que lo
hacen en el mundo real. En palabras de Ariel Ezrachi y Maurice Stucke®, los
mercados digitales impulsados por datos no necesariamente se corregiran solos.

Es por ello que la hipétesis que planteamos en este articulo es que para
lograr una adecuada proteccion de la privacidad, se requiere una mayor inte-
gracion, cooperacion y coordinacion entre las distintas entidades encargadas
de velar por el resguardo de la privacidad, la proteccion de los consumidores
y la competencia en los mercados digitales. Sin embargo, es importante tener
presente que la integracion planteada no es total, sino solo en el ambito de
la cooperacion y coordinacion en lo que al comercio electrénico se refiere,
puesto que en él se producen cruces entre los intereses de tales entidades.

Para validar nuestro planteamiento, comenzaremos sefialando las razones
por las cuales el mercado no se hace cargo de manera adecuada de la demanda
de privacidad de los datos personales. Continuaremos sefialando aquellas areas
en las que se han detectado cruces entre la proteccion de los consumidores, de
los mercados y de la privacidad. Luego, nos referiremos a los avances que se
han realizado en materia de proteccion de la privacidad de los datos persona-
les en la Unién Europea, puesto que es ahi donde se lleva la delantera en esta

! Sobre el particular, véase OCDE (2015), p. 133.
2RGDP (2016), p. 2.

3 MOMBERG y MORALES (2019), p. 158.

4 Stucke & GRUNES (2016), p. 325.

5> EzracHr & Stucke (2016), p 586.
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materia, convirtiéndose en lideres en el 4mbito internacional, y también nos
referiremos al estado actual del tema en Chile. En el mismo capitulo comen-
taremos de forma breve los avances de Facebook Inc (en adelante FBO) en
materia de portabilidad de datos. Finalizaremos con las conclusiones de rigor.

1. Mercado y privacidad

Las fuerzas del mercado por si solas no han promovido servicios que sean
capaces de aumentar la proteccion de la privacidad de los datos personales®.
En la doctrina podemos encontrar las siguientes posibles justificaciones:

a)

b)

Una primera posible explicacion, es que no todos los consumi-
dores estan realmente preocupados de la privacidad de sus datos
personales, dando por sentado que una gran cantidad de personas
no tienen grandes expectativas de privacidad en el mundo digital’,
toda vez que siempre entregan sus datos personales en linea sin
mayor problema.

En este punto es importante tener presente que tanto los bienes y
como los servicios que los consumidores obtienen a través de las
plataformas digitales, son considerados gratuitos por los usuarios®,
aun cuando a cambio entreguen su privacidad y sus datos personales’.
Sin embargo, hay estudios sobre estas materias que debilitan esta
explicacion'®.

Otra plausible razon para explicar por qué el mercado no promueve
mejoras en cuanto a la privacidad, es que las personas carecen de
alternativas al momento de elegir.

La fantasia de que obtenemos gran cantidad de bienes y servicios
digitales gratis, puesto que “los titulares no reciben una remunera-
cion directa por su uso”!!, es lo que nos ha llevado bajar las barreras
de proteccién en lo que a los datos personales se refiere, cuando en
realidad, siempre estamos pagando un alto costo por tales datos.
Este costo es, justamente, la pérdida o disminucién de la privacidad.
Por esta razon, hay autores que postulan que los datos constituyen
bien econémico'?.

6 Stucke & GruNEs (2016), p. 51.

7 Op. cit., p. 10.

8 Op. cit., p. 9.

® MOMBERG y MORALEs (2019), p. 158.

10 Stucke & GruUNES (2016), p. 51.

" Frigerio (2018), p. 52.

12 Sobre el particular, véase op. cit., p. 60 y ss.
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c) Otra de las razones que encontramos en la literatura para justifi-

car lo descrito es que las compaiias digitales estan interesadas en
obtener los datos de las personas'3. Por lo tanto, si estas empresas
promovieran la privacidad de dichos datos, estarian atentando
contra una parte muy relevante de su propio negocio. Es decir, a
las compaiiias simplemente no les interesa ofrecer alternativas con
mejores politicas de privacidad.
Esto no quita que, en los dltimos afios, las grandes companias del
mundo digital han ido avanzando hacia la proteccion de la pri-
vacidad. Pero lo cierto es que no solo el mercado no ha logrado
satisfacer la demanda por la privacidad con la misma fuerza que
ha satisfecho otros deseos de los consumidores'*.

d) Otros argumento muy interesante para justificar por qué el mercado
no ha logrado hacer realidad los suefios de proteccién de privacidad
de los consumidores lo encontramos en los incentivos, toda vez que
“el incentivo para que los consumidores penalicen a una empresa
por una mala politica de privacidad es bajo”!>.

Lo anterior significa que para los consumidores denunciar una mala
politica de privacidad representa mas costos que beneficios.

En consecuencia, una de los principales razones por las cuales el mer-
cado no provee una solucién a la proteccion de la privacidad de los datos es la
falta de competencia significativa. Ello tiene origen, entre otras cosas, en una
profunda falta de conocimiento por parte de los usuarios del mundo digital
en como la informacion se genera y como se utiliza'®. Esta se ve acentuada
por las fusiones y adquisiciones que tienen por principal objetivo la incorpo-
raciéon de datos al negocio, por una parte, y, por otra, la busqueda de econo-
mias de escala o de alcance, o, bien, efectos de red directos e indirectos, todo
lo cual puede llevarnos a un mercado digital nacional muy concentrado!’.

En general, la concentracion en los mercados es perjudicial para la
competencia'®. En el caso de los datos, el abuso de la posicion de dominio
puede llevar a que las empresas digitales que detenten un poder de mercado
incurran en conductas anticompetitivas con tal de mantener o aumentar su
cuota de mercado?.

13 Macepo (2019), p. 289.

14 Sobre el particular, véase STuCKE & GRUNES (2016), p. 54 y ss.
15 Frigerio (2018), p. 59.

16 STucke & GRUNES (2016), p. 53.

17 Sobre el particular, véase ScHErp y WaMBACH (2016), p. 122.
18 Bravo et al. (2017), p. 97.

19 StTucke & GRUNES (2016), p. 66.

16



Mercado digital: privacidad, proteccién al consumidor y libre competencia Maria Labbé-Maria Ormeiio

Ahora bien, es fundamental tener presente que las normas de defensa
de la libre competencia no han demostrado ser siempre suficientes para ha-
cerse cargo de problemas de privacidad relacionados con el comercio elec-
trénico. Ello es asi porque las autoridades de la competencia, por lo general
tienen herramientas fuertes y eficientes que les permiten evaluar los efectos
de los precios de una determinada conducta u operacion®. Pero en el mun-
do digital, muchas veces los efectos contrarios a la competencia no tienen
relacion con los precios, sino que con la calidad del bien o servicio, o con la
proteccion de la privacidad de los datos personales?!.

De esta manera, en cuanto a la proteccién de la privacidad, el modelo
basado en la notificacion, autorizacion previa o en ambos, de la autoridad
competente, no es suficiente para proteger la privacidad de los datos de los
miles usuarios del mundo digital.

2. Principales cruces entre la proteccion a los consumidores,
a los mercados y a la privacidad en el comercio electrénico

Hasta ahora no existe en el mundo regulacién alguna que pueda incentivar
a las grandes firmas tecnologicas a que satisfagan la demanda de los usuarios
por privacidad??, como un todo sistémico y coordinado. Tanto en la legislacion
chilena actual?® como en el derecho comparado, en especial en Estados Unidos
y en Europa?*, encontramos intentos de proteccion de la privacidad de los
datos personales, pero atin no se ha tratado este tema de manera organica.

Sin embargo, como ya hemos comentado, ha sido la Unién Europea
quien ha liderado el intento de sistematizar la protecciéon de la privacidad,
principalmente a través de las normas vinculadas al comercio electrénico®.
A pesar de ello, ni siquiera la Union Europea ha logrado avanzar hacia una
mayor coordinacion y cooperacion entre las agencias de proteccion del con-
sumidor, libre competencia y privacidad?®.

Ahora bien, es cierto que en muchos casos concretos, los bienes juri-
dicos protegidos por las legislaciones en comento, simplemente no tienen

20 Stucke & GRUNES (2016), p. 4.

2L HARDY et al. (1994), p. 156.

22 Stucke & GRUNES (2016), p. 66.

B LEY n.° 19628

24 Sobre el particular, véase STuCKE & GRUNES (2016), p. 67.

BOp. cit., p. 10.

% En en caso de Chile, desde 2017 se tramita en el Congreso el proyecto de ley que
regula la proteccion y el tratamiento de los datos personales y crea la Agencia de Proteccion
de Datos Personales. Boletin 11.144-07, el cual a la fecha del cierre la edicién de esta revista
se encontraba en el Senado, en primer tramite constitucional.
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cruces. Es decir, un caso de proteccion de la privacidad no levanta, necesa-
riamente, preocupaciones desde el punto de vista de la defensa de la libre
competencia, como tampoco lo hace desde la perspectiva de la defensa del
consumidor.

No obstante, es posible constatar algunos cruces entre la proteccién
del consumidor, de la competencia y de la privacidad, todos ellos vinculados
al comercio electronico. En nuestra opinion, los principales cruces son los
siguientes:

a. Privacidad de datos personales y derechos del consumidor?’.

La determinacion de si una clausula sobre uso y tratamiento de
datos personales puede ser considerara como abusiva bajo el prisma
del derecho de consumo?.

Fusiones en mercados digitales®.

La colusién tacita por algoritmos®.

La adquisicion de cuotas o poder de mercado en materia de datos®'.
Las barreras de entrada en el mercado de los datos personales®.
La portabilidad de los datos personales®.

. El derecho al olvido.

Estos planos legales no se encuentran necesariamente en conflicto,
pero es importante destacar los cruces entre ellos, a fin de otorgar una mejor
proteccion a la privacidad de las personas.

Sin embargo, es importante tener presente que no toda infraccién a la
proteccion de la privacidad de los datos personales hara imprescindible la
intervencion de las autoridades de proteccion del consumidor o de defensa
de la competencia. Por ello es que sus funciones y atribuciones deben com-
plementarse a través de una adecuada coordinacion y cooperacién, de modo
tal que se mantenga el respeto a la debida independencia de cada una de las
agencias competentes.

Lo anterior significa que no todo puede ser absorbido por la autoridad
de libre competencia, sino que deben considerarse problemas propios de la
orbita del consumidor, tales como: proteccion del consumidor, mecanismos
de reclamo, precios, calidad de los bienes y servicios®. También es relevante

5o th 0 A p

27 Voss et al. (2015), p. 105.

28 MOMBERG y MORALES (2019), p. 158.

29 Scuepp & WamBAcH (2016), p. 123.

30 Sobre el particular, véase EzracHr & Stucke (2020), p. 242.
31 Schepp & WamBacH (2016), p. 122.

32 Ibid.

33 Sobre el particular, véase PuccineLLl (2017).

3 Cunik & Dopke (2018), p. 21.

3 HARDY et al. (1994), p. 156.
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considerar aspectos propios que son propios de la privacidad, tal como los
datos personales.

3. Avances en integracion.

En nuestra opinién, en materia de integracion falta mucho por avanzar. No
obstante, autores como Maria Maqueo® han detectado los elementos clave
en lo que a la proteccion de datos se refiere, los cuales en su opinién son:

“(a) el establecimiento de principios y deberes que legitimen el trata-
miento de los datos personales, consistentes con la evolucién social y
tecnologica;

(b) el reconocimiento de los derechos de los interesados y los pro-
cedimientos para garantizar su ejercicio, con el fin de que se les permita
un control efectivo respecto de su informacion, y;

(c) la existencia de autoridades independientes de control, en el sen-
tido de que sean ajenas a cualquier influencia externa, tanto directa co-
mo indirecta”.

Lo anterior, en nuestra opinion, llevara indudablemente a coordinar las atri-
buciones y funciones de las autoridades existentes, para que no se produzcan
conflictos entre ellas.

A pesar de que todavia falta camino por recorrer en esta materia, es
del caso destacar algunos aspectos que son relevantes en este anlisis. Prime-
ro, la forma en que la Unién Europea ha regulado la proteccion de la priva-
cidad de los datos personales, es importante de destacar. Segundo, la situa-
cion actual de la normativa en Chile. Por tltimo, el reciente anuncio de FBO
sobre portabilidad de datos.

a) El caso de Europa

La Union Europea no ha logrado integrar la proteccion a nivel de consumidor,
competencia y privacidad. Sin embargo, se ha posicionado como el lider en el
dmbito internacional en lo que a la proteccion de la privacidad se refiere. Ello
es asi en virtud del Reglamento General de Proteccion de Datos de la Union
Europea (en adelante RGPD), el que entr6 en plena vigencia el afio 2018.
El RGDP obliga a los procesadores de datos a cumplir con estindares
altos en cuanto a la calidad de la informacién, estableciéndose penas para
el caso de incumplimiento. Asimismo, el RGDP obliga a los procesadores a
implementar mecanismos de proteccion de los datos y la privacidad de estos

36 MAQUEO et al. (2017), p. 95.
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en todo momento. También obliga a que los avisos legales y politicas de pri-
vacidad sean simples. Asimismo, el RGDP consagra el derecho de acceso, la
portabilidad de los datos y el derecho al olvido.

Respecto del consentimiento para el uso de los datos personales, el
RGDP sefiala que aquel debe ser inequivoco, libre y revocable. Las empre-
sas deben obtener autorizaciéon expresa de parte de sus usuarios para hacer
uso de sus datos personales, esto es, tanto para acceder a ellos como para
utilizarlos de cualquier manera. Los usuarios deberén tener conocimiento
sobre que datos de ellos se estdn utilizando, de que manera, con que fin y
que responsabilidad tiene la empresa determinada en el uso de sus datos.

Con respecto a la repercusion de esta normativa en Chile, es importante
sefialar que ella no afecta de manera directa a nuestro pais, pero si constituye
un nuevo e importante estindar internacional, conveniente de adoptar por
las compaiias. Asimismo, esto no afecta de modo directo a empresas chilenas,
pero por su caracter extraterritorial podria afectar a aquellas empresas chile-
nas que traten datos personales y que tengan establecimientos en Europa. Esto
quiere decir que estas empresas podrian llegar a ser sujetos de penas si incum-
plen la normativa del RGDP sobre el derecho de privacidad de las personas®’.

b) Proteccion de datos en Chile

En el caso de Chile, cabe destacar algunos avances en esta materia. En primer
lugar, en la actualidad se reconoce con rango constitucional “la proteccion de
sus datos personales” como un derecho fundamental de todos los individuos.
La Constitucion, ademas, establece que “el tratamiento y proteccion de estos
datos se efectuard en la forma y condiciones que determine la ley”. Ello es
asi en virtud de las modificaciones al art. 19 n.° 4 de la Carta Magna, las que
fueron introducidas por la ley n.° 21096 de 2018.

Un segundo progreso lo constituye la Circular Interpretativa sobre
Buenas Practicas en Comercio Electronico, aprobada por el Servicio Nacio-
nal del Consumidor (en adelante SERNAC), mediante resolucion exenta
n.° 184 de 2019. En la referida circular se reconocen los principios de la
contratacion electronica, dentro de los cuales se encuentra el principio del
consentimiento informado. Asimismo, la circular destaca el derecho a la in-
formacion como uno de los derechos fundamentales de los derechos de los
consumidores. Dentro de este, se comprende el derecho a la informacion so-
bre los términos y condiciones, los que para efectos de la Ley de Proteccion
de los Derechos del Consumidor, son considerados contratos de adhesion®®.

37 D1ArIO FINANCIERO (2018).
38 SErNAC (2019), p. 7.
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Es importante destacar que son los mismos usuarios los que se en-
cuentran preocupados por la manera en que son utilizados sus datos per-
sonales en nuestro pais. Segun los resultados del estudio “Percepcion de la
Proteccion de Datos Personales en Chile”, realizado por el Consejo para la
Transparencia (en adelante CPLT), el 57% de los usuarios estdn preocupado
respecto al uso de su informacion personal. La principal preocupacion co-
rresponde al uso abusivo que podria darse de ellos, debido a la alta informa-
cién que se produce y circula a través de redes sociales y en las aplicaciones
moviles®®. De acuerdo con este estudio, las principales razones del descon-
tento de los usuarios son por los posibles delitos que pueden acontecer, tales
como: robo, fraude, estafa, suplantacion de identidad, uso de informacién
privilegiada y, en general, todos aquellos que vulneren la intimidad de las
personas.

Sin embargo, los riesgos que implica el mal uso de los datos personales,
no estan en la conciencia de todas las personas. A pesar del descontento evi-
denciado por el estudio realizado por el CPLT, normalmente son los mismos
usuarios los que entregan informacién a las empresas, sin tomar conciencia
de lo que ello significa. Basta con contestar, cuantas veces leen los términos
y condiciones antes de aceptarlos, cada vez que inscriben el correo electro-
nico, nombre y RUT en una pagina Web, al suscribirse en un suplemento
digital o una aplicacién. Los usuarios no son conscientes de que al hacer click
estan indicando haber leido, entendido y aceptado el manejo y uso de los
datos personales entregados.

No obstante los avances indicados, es importante considerar que nues-
tra normativa de proteccién de datos est4 desactualizada y es necesario mo-
dernizarla®°. El proyecto de ley que se discute en la actualidad en el Con-
greso, y que regula la proteccion y el tratamiento de datos personales y crea
la Agencia de Proteccion de Datos Personales, pretende avanzar hacia una
mayor modernizacion*!.

c) Facebook, a la vanguardia

Ahora bien, nos parece relevante comentar que en Estados Unidos, el 30 de
abril de 2020, FBO informé que permitira a sus usuarios transferir fotografias y
videos que mantengan en dicha plataforma, a plataformas tecnologicas rivales.
Esto es, precisamente, la portabilidad libre de datos de una plataforma a otra.
La decision tomada por FBO es muy importante desde la perspectiva de la

39 CONSEJO PARA LA TRANSPARENCIA (2020).
OVarGas (2017), p. 136.
4 Boletin n.° 11.144-07.
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libre competencia, puesto que asi dan cumplimiento a la portabilidad de datos,
permitiendo a sus usuarios cambiarse a otra plataforma con entera libertad*.

Este tema es un gran avance en materia de datos, puesto que cambia
el concepto mismo del dominio de los datos, reconociendo que el verdadero
dueno de ellos es el usuario, quien puede, entonces, libremente almacenarlos
en una plataforma u otra.

Lamentablemente, esta herramienta solo estara activa para usuarios de
Canadé y Estados Unidos*, al menos por ahora.

CONCLUSION

Nuestro proposito en este articulo fue plantear una mayor integracion, en-
tendiendo como tal una mayor cooperacién y coordinacion, entre las distintas
entidades encargadas de velar por el resguardo de la privacidad, la protecciéon
de los consumidores y la competencia. Sin embargo, esta integracion es parcial,
es decir, aplicable a los mercados digitales. El fundamento de esta necesidad
de mayor integracién radica en que a pesar de las demandas de los usuarios
del mundo digital por mayor privacidad, el mercado por si mismo no ha
entregado soluciones que sirvan para satisfacer tal pretension.

Se reconocieron como causas posibles de la falta de satisfaccion de es-
ta necesidad de los consumidores las siguientes:

a) no todoslos consumidores estan, en realidad, preocupados de la pri-

vacidad de sus datos personales;

b) los consumidores carecen de alternativas al momento de elegir;

c) las empresas digitales estan interesadas en obtener los datos de las

personas y

d) los consumidores no tienen incentivos para penalizar malas politicas

de privacidad.

Como lugares en que se cruzan los intereses de las legislaciones que
protegen la privacidad, que promueven la libre competencia y que protegen
a los consumidores se identificaron los siguientes:

a) privacidad de datos personales y derechos del consumidor;

b) clausulas abusivas en el comercio electrénico;

42 En marzo de 2020, la Federal Trade Commission de Estados Unidos hizo publico su
interés en estudiar los beneficios de la portabilidad de datos para la competencia en los mer-
cados, al anunciar que seré anfitriona de un workshop en la materia. Por su parte, la portabili-
dad de datos es un requisito establecido por el RGPD de la Union Europea y por el Acta de
Proteccion del Consumidor del estado de California (denominada CCPA).

43 Bosk (2020).

22



Mercado digital: privacidad, proteccién al consumidor y libre competencia Maria Labbé-Maria Ormeiio

c) fusiones en mercados digitales;

d) colusion tacita por algortimos;

e) adquisicion de poder de mercado en materia de datos;

f) barreras de entrada en el mercado de los datos personales y

g) La portabilidad de los datos personales.

También, expusimos tanto el RGDP, en Europa, como la Circular
Interpretativa sobre Buenas Practicas en el Comercio Electrénico del Ser-
nac, en Chile, han logrado integrar algunos de los aspectos identificados,
pero concluimos que en ambos casos es necesaria una mayor cooperacion y
coordinacion entre las agencias encargadas de velar por la proteccion de los
bienes juridicos resguardados. Por ultimo, destacamos el avance de FBO en
portabilidad de datos.
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