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“El futuro es un futuro donde los nifios de hoy no tendran privacidad.
Todo lo que hagan desde sus primeros pasos sera grabado

y asociado con ellos para siempre.

No estamos preparados como sociedad para el fin

de la privacidad y el armamento masivo de informacion”

(Horacio Roberto Granero (2022)!

RESUMEN: Este articulo reflexiona sobre los retos y desafios que plantean los
sistemas de inteligencia artificial (IA) que, sin perjuicio de proveer diversos be-
neficios al ser humano, abren, también, la puerta para discriminaciones y sesgos
que terminan afectando la privacidad de las personas. A partir de la experiencia
europea, se sugieren una serie de principios que puedan ser considerados en
una futura ley de inteligencia artificial para Chile.
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AssTrACT: This article reflects on the challenges raise by Artificial Intelligence
(AI) systems that, without prejudice to providing various benefits to human
beings, also open the door to discrimination and biases that end up affecting
people’s privacy. Based on the European experience, a series of principles are
suggested that can be considered in a future Artificial Intelligence Law for Chile.

KEyworDs: artificial intelligence, fundamental rights, right to privacy.

INTRODUCCION

La inteligencia artificial (en adelante IA) —como la globalizacion— es uno de
los temas que han llegado para quedarse entre nosotros. Puede sostenerse, en
efecto, que el uso de datos y algoritmos matematicos para encontrar soluciones
a problemas especificos, més o menos sofisticados, es parte de la vida cotidiana
de las sociedades contemporaneas.

Pero, asi como laIA hafacilitado el desarrollo de procesos de toma de de-
cisiones en diversos &mbitos y de muchos aspectos de nuestro desenvolvimien-
to cotidiano, también ha generado diversos cuestionamientos. Estos abarcan
desde temas generales como su impacto en el funcionamiento de los sistemas
democraticos hasta otros mas especificos que tienen que ver con los criterios
y estandares que deben cumplir los sistemas de IA a fin de que su utilizacion
no se constituya en un riesgo para la misma vida humana.

Una de las preocupaciones mas fundamentales que despierta el uso de
laIA tiene que ver con sus connotaciones éticas, sobre todo, cuando los nuevos
desarrollos cientificos y tecnolégicos se acercan a producir maquinas que se
acerquen lo mas posible alo que es un ser humano o cuando se interviene el ce-
rebrodeestosparaproducirpersonasmoralmentemejores?. Comosostiene Mi-
lagros Otero:

“memoria, inteligencia y voluntad, que son las tres potencias funda-
mentales del alma, podrian resultar similares en una maquina perfec-
cionaday en un ser humano. Pero siempre la primera seria una maquina
y el segundo una persona’.

Agrega que, por mucho que el desarrollo de las maquinas y del sistema de al-
goritmos que utilizan se acerque a la perfeccion, existen operaciones especificas
de la inteligencia humana que nunca podrian tener las maquinas como, por

ejemplo, “las emociones, la conciencia, la intuicion, etc.”.

2 SALLES (2018) p. 395.
3 OtERO (2023) p. 41.
4 Ibid.
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OtrapreocupacionquehalevantadoelcrecienteusodelalAydelastécnicas
de tratamiento de datos tiene que ver con la capacidad de regular y controlar
a sujetos privados como las megacorporaciones digitales capaces de ejercer
una influencia politica y social masiva como de adquirir nuevos desarrollos y
startups en su ambito propio®.

Desde el punto de las repercusiones de la inteligencia artificial en el 4m-
bito de los derechos fundamentales, Carlos Bernal indica que una ventaja con-
sistiria en “la identificacién de puntos ciegos en la satisfaccién de los derechos
fundamentales” que forma parte esencial del Estado de derecho. Agrega:

“Ninguna autoridad individual o colegiada —legisladores, tribunales
o reguladores- tiene la capacidad de procesamiento de informacién
necesaria para calcular qué decisiones optimizan la satisfaccion de los
derechos fundamentales. Para suplir esta deficiencia, estas autorida-
des pueden valerse del anélisis del big data de que es capaz la inte-
ligencia artificial”®.
Noobstante,elmismoautoridentifica,también,desafiosimportantespara
los derechos fundamentales derivados del desarrollo de los cada vez mas sofis-
ticados sistemas de IA. Entre dichos desafios destacala adecuada y responsable
regulacion de las plataformas como destinatarias de derechos fundamentales,
laclausuraalgoritmicaaladeliberacion de un derecho fundamental, lainvasion
de la intimidad y la discriminacion algoritmica’ muy relacionada con los ses-
gos en el manejo y uso de datos que proveen las mencionadas plataformas.
Por su parte, y como sefala el proyecto de ley, que se encuentra en se-
gundo tramite constitucional en la Camara de Diputadas y Diputados, sobre
proteccion de losneuroderechos ylaintegridad mental, y el desarrollo de la in-
vestigacion y las neurotecnologias:

“los avances en tecnologia de escritura cerebral suponen un gran logro
en medicina, (pero) levanta preocupacién cuando esta tecnologia
llegue al mercado, puesto que se trataria de tecnologia al alcance de
unos pocos, que podria aumentar las brechas sociales entre quienes
pueden costear tratamientos de escritura cerebral, permitiendo me-
jorarse a si mismos con mayor rapidez, o facilitando su aprendizaje,
contra quienes deban seguir atendiendo a los métodos convencio-
nales. La denominada divisién entre humanos y metahumanos™.

> Nemitz (2021) p. 131.

6 BERNAL (2022) p. 1441.

7 Ibid.

8 Proyecto de ley, iniciado en mocién de los senadores Guido Girardi, Carolina Goic, Fran-
cisco Chahuén, Juan Antonio Coloma y Alfonso de Urresti, Sobre proteccién de los neuro-
derechos y la integridad mental, y el desarrollo de la investigacién y las neurotecnologias.
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Ahora bien, entre los derechos fundamentales que resultan mas impac-
tados por el uso de la IA se encuentran aquellos que se vinculan con el valor de
la privacidad (derechos ala vida privada, ala honra, ala proteccion de los datos
personales, alainviolabilidad del hogar y de las comunicaciones privadas). Las
soluciones pueden ir desde:

“generar nuevas e importantes facultades que se interpreten como
parte del objeto de algunos derechos fundamentales ya reconocidos
y, en su caso, se plasmen en las leyes que los desarrollen™.

Sino se logra una regulacion por la via descrita podria acudirse a la téc-
nica de los derechos implicitos'® que la jurisprudencia de nuestros tribunales
ya ha reconocido!'!.

Pero, ademais, se plantea la necesidad de promover cambios constitucio-
nales que incorporen otros derechos, como sugiere el proyecto de ley sobre
neuroderechos, que, apelando a los avances cientificos en esta materia, se refie-
re al impulso al reconocimiento de cinco nuevos derechos humanos:

a) Elderecho ala privacidad mental (los datos cerebrales de las perso-

nas);

b) El derecho a la identidad y autonomia personal;

c) El derecho al libre albedrio y a la autodeterminacion;

d) Elderecho al acceso equitativo a la aumentacion cognitiva (para evitar

producir inequidades) y
e) Elderecho ala produccion de sesgos de algoritmos o procesos auto-
matizados de toma de decisiones'?.
Esta propuesta se basa en las investigaciones desarrolladas por el doctor Rafael
Yuste, junto a Sara Goering, a través del Morningside Group.

En Chile,losestudios,comolanormativaaplicablealaregulaciondelalA,
son aun incipientes. Entre los articulos académicos destacan los de los aca-
démicos Patricio Masbernat y Vicenzo Pasquino'? y Pablo Lopez Silva y Raul
Madrid'*. Un panorama genérico de los desafios que levanta la IA puede en-
contrarseenlareciente publicacion 30miradas:Inteligenciaartificialy educacion

 PrESNO (2023) p. 84.

10 CasTiLLO-CORDOVA (2008).

1'Una perspectiva critica al reconocimiento jurisprudencial de los derechos implicitos en
Chile puede encontrarse en CONTRERAS (2011).

12 Proyecto de ley, iniciado en mocién de los senadores Guido Girardi, Carolina Goic, Fran-
cisco Chahudn, Juan Antonio Coloma y Alfonso de Urresti, Sobre proteccién de los neurode-
rechos y la integridad mental, y el desarrollo de la investigacién y las neurotecnologias.

13 MASBERNAT y Pasquino (2023).

14 LoPEZ-SIVA y MADRID (2021).
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de futuro,de la Universidad del Desarrollo'>. Desde la perspectivanormativa, la
dictaciondelaleyn.®°21383,quemodificolaCartaFundamental,paraestablecer
el desarrollo cientifico y tecnologico al servicio de las personas, agregando
un parrafofinal en elnumeral 1) desuart. 19'°hasido,sin duda, un primer avan-
ce importante. Y, por cierto, no puede soslayarse el proyecto de ley presentado
por un grupo de senadores, en el afio 2020, ya aludido.

Este articulo persigue identificar los riesgos y problemas que ha abierto
el desarrollo de la IA en los derechos fundamentales de las personas, enfocan-
do el analisis en los derechos vinculados al valor de la privacidad. La pregunta
orientadora no es si los sistemas de IA podrian reemplazar a los operadores ju-
ridicos, fundamentalmente a los jueces, sino, mas bien, si el derecho puede
utilizar sus regulaciones para aminorar los riesgos que abren esos sistemas, per-
mitiendo que cumplan el objetivo de ayudarnos a desarrollar una vida mejory
mas plena.

[. EL DESARROLLO DE LA INTELIGENCIA ARTIFICIAL.
(UN NUEVO PARADIGMA EN EL DERECHO?

Para comenzar, debe sefialarse que la IA es una disciplina cientifica que naci6
en 1956 en el Dartmouth College, en Hanover, Estados Unidos, durante un
curso de verano organizado por cuatro investigadores (John McCarthy, Marvin
Minsky, Nathaniel Rochester y Claude Shannon)!”. Sin embargo, en dicho afio
solo naci6 el término “IA”, pues mucho antes, en 1952, Arthur Samuel cre6
un software capaz de aprender a jugar ajedrez de forma auténoma; e, incluso,
de manera anterior a ello, en el afio 1943 Warren McCullough y Walter Pitts
presentaron el primer modelo matemético para la creacion de una red neuro-
nal'®. Y aun, otros se remontan al afio 1936, cuando Alan Turing dio a conocer
su articulo sobre “Nuameros calculables” al que se atribuye el inicio de las bases
tedricas para todas las ciencias de la computacion, y que puede considerarse
el origen oficial de la informatica teorica'.

15 Bravo y Bravo (2023).

16 Articulo tnico, 2) Agrégase el siguiente parrafo final, nuevo: “El desarrollo cientifico y tec-
noldgico estara al servicio de las personas y se llevara a cabo con respeto a la vida y a la integridad
fisica y psiquica. La ley regulara los requisitos, condiciones y restricciones para su utilizaciéon
en las personas, debiendo resguardar especialmente la actividad cerebral, asi como la informa-
cién proveniente de ella”.

17 GaNascia (2018).

18 DATASCIENTEST (2022).

19 ResoLLO (2023) p. 19.
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Pero ;qué es la inteligencia artificial? Al respecto, existen multiples de-
finiciones. Asi lo exponen Patricio Masbernat y Vincenzo Pasquino, quienes,
citando otros autores, entregan las siguientes:

—  primero, “una disciplina académica relacionada con la teoria de la
computacion cuyo objetivo es emular algunas de las facultades in-
telectuales humanas en sistemas artificiales”;

- segundo, “ciencia de construir maquinas para que hagan cosas que,
si las hicieran los humanos, requeririan de inteligencia”;

— tercero, “ciencia que persigue crear sistemas que piensen o actiien
como humanos, o que piensen o actten racionalmente”?.

Enrique Céceres, por su parte, ha expresado que por IA:

“podemos entender la rama de la ciencia computacional dedicada al
desarrollo de programas cuyos productos finales, de ser atribuibles a
un humano, presupondrian procesos mentales inteligentes”?!.

Asimismo, para Goretty Martinez, la IA es:

“una rama de la informatica juridica que trata de realizar con maqui-
nas, tareas que puede realizar el ser humano aplicando cualquier ti-
po de razonamiento”?2,

A suvez, desde el afio 2021, la Comisiéon Europea —de manera mas pre-
cisa, el Comité de Inteligencia Artificial- ha estado trabajando en una pro-
puesta de ley que regule los aspectos de estanueva area. El dia 18 de diciembre
de 2023, dicho Comité publicé el tercer borrador, en el cual se define a la IA
de la siguiente forma:

“Sistema basado en una maquina que, con objetivos explicitos o im-
plicitos, infiere, a partir de la entrada que recibe, cémo generar salidas
tales como predicciones, contenidos, recomendaciones o decisiones
que pueden influir en entornos fisicos o virtuales”?.

En concordancia con lo anterior, seria posible sefalar que, si bien, la [A
no cuenta con una definicién uniforme, todas aquellas entregadas —tanto por
la doctrina como por diferentes organismos—, son coherentes en identificar dos
elementos clave: en primer lugar, la relacion con la tecnologia, ya sea en térmi-
nos de maquinas o sistemas computacionalesy, en segundo lugar,laidea de que

20 MASBERNAT y PAasquino (2023) p. 4.

2l CAcEres (2022) p. 65.

22 MrTiNEZ (2012) p. 828.

23 COMMITTEE ON ARTIFICIAL INTELLIGENCE (2023).
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dicha tecnologia realiza tareas hechas por personas, es decir, la asimilacion de
lamaquina ala persona, de modo que se puede inmiscuir en cualquier aspecto
delavidade unapersona.De estaforma,lalA puede significar una gran ventaja
para cualquier proceso de la vida cotidiana, dado que realiza las mismas tareas
que una persona, pero de una forma mas eficiente; sin perjuicio que también
tiene desventajas y riesgos?.
Asi las cosas, hay dos aspectos relevantes de analizar a lo largo de este
apartado. El primero: ;por qué si la IA surgié hace mas de medio siglo, toma
relevancia en estos momentos? y, el segundo, ;como impacta la misma en el
derecho —como un aspecto importante en la vida de una persona—y cual es el
paradigma a seguir?
Respecto de la primera pregunta, si bien la IA surgié hace mas de me-
dio siglo, es hoy cuando ha tomado relevancia, pues el avance tecnolégico
ha sido tal que la CEPAL lo ha denominado como la “cuarta revolucion tec-
nologica”? vy, si bien ello puede aparejar diversos beneficios, también conlleva
riesgos que antes no existian y que impactan los derechos humanos en general,
todavez que estos sistemas se entrenan con dichos datos. De ahilaimportancia
de las medidas regulatorias de la IA, en la medida que ya se ha reconocido
que estos sistemas presentan riesgos inicos tanto para la privacidad de las
personas como para la sociedad?®.
Es importante tener presente que la nueva Ley de Inteligencia Artifi-
cial aprobada por el Parlamento Europeo, el 14 de marzo de 2023 y que, sin
duda, esta a llamada a ser un referente en esta materia, incorpora reglas que
establecen obligaciones para proveedores y usuarios de la IA, las que se cla-
sifican, precisamente, en funcion del nivel de riesgo que suponen.
Asi, existen “sistemas de riesgo inaceptable” como aquellos que tienen
que ver con la identificacién biométrica en tiempo real y a distancia, asi como
con el reconocimiento facial. Asimismo, se encuentran los “sistemas de alto
riesgo” que, a su vez, se subdividen en:
a) Aquellos que se utilicen en productos sujetos a la legislacion de la
Unién Europea sobre seguridad de los productos como juguetes,
aviacién y automoviles y

b) Aquellos pertenecientes a ocho ambitos especificos que deberan re-
gistrarse en una base de datos de la Unién Europea, entre los que se
encuentran la gestion de la migracion, el asilo y el control de fron-
teras.

24 Uno de los riesgos se asocia a la vulneracion de los derechos humanos; por ejemplo, la per-
petuacion de los sesgos de género. UNESCO (2024).

25 CEPAL (2019).

26 KING; MEINHARDT (2024) p. 19.
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Asimismo, se distinguen los sistemas de “riesgo limitado” que estan sujetos a
obligaciones de transparencia como ocurre con los chatbots y deepfakes. Final-
mente, los sistemas de “riesgo minimo” no estén sujetos a mayores regulaciones
como es el caso de los videojuegos y los filtros de spam.

Ahondando en la segunda interrogante, el derecho es un &mbito que no
ha escapado a la IA, la cual ha tenido impacto —ya sea positivo o negativo—
en diferentes areas tales como: propiedad intelectual e industrial, proteccion
de datos, contratos, responsabilidad civil extracontractual y contractual, de-
rechos del consumidor; incluso, en la administracion de justicia y en la edu-
cacion juridica?’.

Al respecto, es posible mencionar algunos sistemas de IA que operan
dentro de la esfera del derecho. Estos son, en primer lugar, el sistema Exper-
tius 1y 11, cuya finalidad es ayudar a la toma de decisiones y a la homogeneiza-
cién del conocimiento colectivo de la comunidad judicial en el dominio del
juicio especial de alimentos?® y simular los procesos cognitivos que realizan
los jueces al ponderar los distintos pesos probatorios asignados a las pruebas y
contrapruebas ofrecidas por cada una de las partes, asi como las razones mo-
rales que tienen lugar en casos de confrontacién entre el derecho y la moral?®,
respectivamente.

En segundo lugar, el sistema Ross, cuyo objetivo es comprender el len-
guaje natural y brindar respuesta en tiempo real ala basqueda de informacion
sobre precedentes, legislacion de nueve paises, libros, revistas y noticias rele-
vantes paralasolucion de un caso, siendo, también, capaz de predeciry notificar
de los riesgos que nuevos precedentes o leyes podrian significar para determi-
nado asunto®.

En tercer lugar, el sistema Vincent, cuyo objetivo es relacionar los pre-
cedentes mas relevantes conectados con una sentencia objeto de consulta, re-
presentar la relacion mediante un grafo dirigido denominado mapa de prece-
dentes y medir el impacto de las citas referenciadas en la argumentacion de las
decisiones’!.

En Espafa destacan los sistemas VeriPol, que estima la probabilidad de
que una denuncia sea falsa y VioGén, que sefiala la peligrosidad de posibles
hombres maltratadores e incide en las decisiones de prision preventiva®.

En altimo lugar, el sistema Prometea, cuyo objetivo es ayudar a los ope-
radores a desahogar el trabajo repetitivo para que puedan dedicar su tiempo

27 MAASBERNAT y PAsQuiNo (2023) pp. 12-18.
28 CACERES (2022) p. 69.

2 Op. cit. p. 82.

30-Op. cit. pp. 85-86.

31 CAcEres (2022) p. 86.

32 CASTELLANOS y MONTERO (2020) p. 73.
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a funciones sustanciales. Su operacion implica la identificacion de patrones
de propiedades en una gran cantidad de documentos, asi como su correlacion
con decisiones especificas®.

No obstante, uno de los ambitos que mas riesgo corre si no se cuenta con
una reglamentacion clara al respecto, es la esfera de los derechos humanos®. Lo
anterior, reconocido por Volker Tiirk —alto comisionado de Naciones Unidas—
quien sefala que los recientes avances tecnologicos en inteligencia artificial re-
presentan un dafio potencial al paradigma de los derechos humanos al no estar
contemplados como su fundamento de desarrollo, por lo que tanto gobiernos
como empresas deben desarrollar con prontitud protecciones efectivas®.

En este sentido, mas que hablar de la inteligencia artificial como un nue-
vo paradigma en el derecho, lo correcto, en este caso, debiese ser referirse a “los
derechos humanos como paradigma de la IA en cuanto ésta se relacione con
el ordenamiento juridico”. En efecto, la OCDE ha desarrollado algunas re-

33 CACERES (2022) p. 86.

3 Se ha senalado que los principales problemas de la IA en los derechos humanos

son los siguientes:

(a) Elderecho a la privacidad. El riesgo se genera porque los sistemas de IA son capaces
de recoger, procesar y analizar voltmenes masivos de datos personales, informacion
sensible y personal, muchas veces sin el consentimiento informado del individuo.

(b) Riesgos de discriminacion indebida y trato desigual. La inteligencia artificial y sus al-
goritmos pueden perpetuar, replicar y amplificar los sesgos existentes en los datos de
base historica con los que se construye y entrena.

(c) Respecto delalibertad de expresién y opinién. La moderacién automatica del conteni-
do yla deteccién automitica de informacién en plataformas digitales puede amenazar
estas libertades al restringir contenido legitimo o permitiendo contenido perjudicial.

(d) Derecho al trabajo. La IA y la automatizacion plantean interrogantes sobre el acceso
de las personas al empleo, sus condiciones, su precarizacion y su estabilidad.

(e) Labioéticay derechos humanos. La aplicacién de la IA en la medicina, la biologia, la
biotecnologia y la genética, genera dudas respecto de cuestiones éticas y legales relacio-
nadas con la dignidad humana, la integridad fisica y mental, y los derechos a la salud y
ala vida, la propiedad o patentabilidad de organismos vivos y componentes biologicos.

(f) Seguridad y derecho internacional. Hay asuntos éticos y juridicos complejos en los am-
bitos del derecho internacional humanitario y los derechos humanos en la utilizacion
de IA en el dmbito de la seguridad nacional y en conflictos armados, en la creacion
y uso de armas auténomas y sistemas de vigilancia avanzados.

3 Turk (2023). En el mismo sentido, HErrERA (2023) p. 66.

3 La UNESCO (2023) p. 134 ha sefialado que hay cinco ventajas clave en el aprovechamien-

to de los marcos de derechos humanos en el contexto de la TA:

e La amplia infraestructura internacional, regional y nacional de derechos humanos,
toda vez que existen instituciones establecidas que pueden contribuir a la realizacién
de los derechos humanos en el contexto de la TA.

e Un amplio cuerpo normativo de legislacion nacional, regional e internacional que ha
hecho operativa la aplicacion de los derechos humanos en el ambito digital.
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comendaciones que contienen principios, dentro de los cuales, hay uno que
indica que los sistemas de inteligencia artificial deben disefiarse respetando
el Estado de derecho, los derechos humanos, los valores democraticos y la di-
versidad, y que deben incluir los mecanismos apropiados como, por ejemplo,
permitir la intervencion humana cuando sea necesario para garantizar una so-
ciedad justa y equitativa®’.

AsilohaexpresadolaUNESCOensu41.°reunionrealizadaenPariselanio
2021, donde se reconocio que, si bien la IA tiene potencial para transformar el
futuro de la humanidad para mejor y en favor del desarrollo sostenible, tam-
bién existe una conciencia de los riesgos y desafios que conlleva, en especial,
por lo que respecta a la agravacion de las desigualdades y brechas existentes,
asi como a lasimplicaciones para los derechos humanos?®. Por ello, en el segun-
do apartado del Proyecto de Recomendacion sobre la Etica de la Inteligencia
Artificial esto es, los fines y objetivos, se establece:

“la presente recomendacion tiene por objeto servir de base para poner
los sistemas de IA al servicio de la humanidad, las personas, las socie-
dades y el medio ambiente y los ecosistemas, asi como para prevenir
dafios. Aspira también a estimular la utilizacion de los sistemas de
IA con fines pacificos”.

Con respecto a lo anterior, uno de los casos mas vigentes es aquel en que
recientemente, el dia 29 de febrero de 2024, Elon Musk demandé a OpenlA
y Sam Altman*’ por construir una IA que, si bien en un principio era para la
humanidad, sus fines han devenido en otros. La demanda se enfoca en expo-
ner los distintos riesgos que derivan del uso de la inteligencia artificial. Sin em-
bargo, y a pesar de que hoy es mas patente y las personas son mas conscientes
de dichos riesgos, no se trata de algo nuevo.

En efecto, durante el afio 2015, Six4Three demandé a Facebook —enti-
dad que se ha visto fuertemente relacionada con la filtracion de datos perso-

e Elhecho de que los derechos humanos proporcionen un lenguaje universal para cues-
tiones que trascienden las fronteras nacionales, como la IA.
e Losderechos humanos gozan de legitimidad y apoyo generalizados en todo el mundo.
e Muchos Estados tienen algtin tipo de marco de derechos humanos, aunque no tengan un
marco de proteccién de datos, por lo que utilizar el marco de derechos humanos como
base haria que el proceso fuera mas inclusivo.
37 MINISTERIO PARA LA TRANSFORMACION DIGITAL Y DE LA FUNCION PuBLica (2019).
3% ORGANIZACION DE LAS NACIONES UNIDAS PARA LA EDUCACION, LA CIENCIA Y LA CULTURA
(2021).
39 1bid.
40 SupErIOR COURT OF CALIFORNIA (2024). Elon Musk vs. Samuel Altman; Gregory Brock-
man; OpenAl
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nales—, pues, durante los afios 2011 y 2015, utilizé datos personales de sus
usuarios como moneda de cambio para negociar y manipular a competidores.
En este sentido, se sefialé en la demanda que Facebook proporcionaba datos
personales de usuarios solo a aquellos desarrolladores que contrataban publi-
cidad alared social a través de una empresa subsidiaria o a aquellos que no re-
presentaban una amenaza para la red social.

Sin embargo, la situacién anterior no salié a la luz por si misma, sino que,
debido a otro caso del afio 2018: Cambridge Analytica. Durante el afio 2018,
una serie de usuarios de Facebook del Reino Unido demandaron a dicho ente
debido a que este compartio en forma ilegal datos de usuarios con la firma de
investigacion “Cambridge Analytica”!. Con ello, se logré que Meta, matriz de
Facebook, aceptara pagar USD 725000000 por la afectacién y la adquisicion
ilegitima de dichos datos; no obstante, investigadores se percataron que los
documentos que obtuvieron a partir de este juicio, fueron los mismos que en
el afio 2015, de manera que Meta no cuestiono6 la autenticidad de los mismos*.

Lo curioso de lo anterior y el impacto real de ambos casos tiene relaciéon
con la sancién aplicada a Meta, pues mientras en el primero no se sefiala con cla-
ridad cual fue, en el segundo si se aplica una sancion de manera tajante, lo que,
evidentemente, se debe al cambio de regulacion. Asimismo, dicho cambio tiene
un impacto real en la reputacion y el valor de la compania, dado que el caso de
Cambridge Analyticahizo queelvalorde Facebook cayeraUSD 37 000 000 000,
lo cual impacta atin mas que la multa impuesta.

El mismo peligro anterior genera Google, quien, segiin palabras de Am-
nistia Internacional:

“[junto a] Facebook dominan actualmente nuestra vida, pues acumu-
lan un poder sin igual sobre el mundo digital por medio de la reco-
pilacion y monetizacion de los datos personales de miles de millones
de personas [...] menoscabando la esencia misma de la privacidad,
siendo uno de los problemas de derechos humanos que definen nuestra
época”** (el destacado es nuestro).

Asi, en su informe “Surveillance giants: How the business model of Google
and Facebook threatens human rights”** ha catalogado a estas dos plataformas
como “la nueva plaza ptblica global”y de ahi el peligro de no regular o resguar-
dar los datos personales.

41 BLOOMBERG (2022).

42 SoLoN and Farivar (2019).

4 BBC Munpo (2018).

44 AMNISTIA INTERNACIONAL (2019a)
45 AMNISTIA INTERNACIONAL (2019b).
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Kumi Naidoo, quien est4 a cargo de dicho informe, ha sefialado:

“Internet es esencial para que la gente disfrute de muchos de sus de-
rechos, pero miles de millones de personas no tienen una opcion sig-
nificativa de acceso a este espacio pablico si no es con las condiciones
dictadas por Facebook y Google”.

Agrega, ademas:

“para colmo, esta no es la Internet a la que la gente se adhirié cuando
estas plataformas empezaron a funcionar. Google y Facebook han ido
menoscabando nuestra privacidad con el tiempo. Ahora estamos en sus
manos. O nos sometemos a esta maquinaria de vigilancia generalizada,
en la que se aprovechan facilmente de nuestros datos para manipu-
larnos e influenciarnos, o perdemos las ventajas del mundo digital”*.

Otro de los casos mas importantes en relacion con la filtracion de da-
tos y, por ende, que demuestra la necesidad de una fuerte proteccion es la de
British Airways, entidad que mantenia medidas poco eficientes de seguridad
y que, en consecuencia, se vio afectada por un ataque de skimming durante el
ano 2018 —robo de informacion de tarjetas de crédito utilizado al momento
de la transaccion—y que afecto casi a quinientas mil personas. La empresa fue
multada por la Oficina de la Comisién de Informacion en Reino Unido con
més de doscientos millones de euros, la mas grande impuesta en dicho terri-
torio. Asimismo, y al igual que en el caso de Facebook, el no tener un buen sis-
tema de proteccion de datos influye, también, en la reputacion de la empresa,
al punto que cuando British Airways fue multada, sus titulos cayeron en la bol-
sa de inmediato’.

Estudios revelaron que en 2021 el costo de las filtraciones de datos al-
canzo6 niveles historicos. De hecho, el informe global de IBM Security “Cost
of a Data Breach” sefialo que, en el ambito global, las filtraciones de datos tu-
vieron un costo de USD 4024 000 y que en América Latina cada incidente
cuesta a las empresas un promedio de USD 1082 000*. El mismo informe, el
afo 2023, ha establecido que este costo ha aumentado a USD 4045000 re-
presentando un aumento de un 15,3 respecto al informe del afio 2020%.

En nuestro pais, el problema de la filtracion de datos no ha sido algo aje-
no, en especial en el ambito bancario®. Un estudio hecho por Fortinet arro-

46 AMNISTIA INTERNACIONAL (2019a).
47 Diario Financiero (2019).

4 El Mostrador (2022).

4 1BM (2023).

S0 CNN CHiLe (2019).
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i6 que solo durante el cuarto trimestre del afio 2018, Chile recibié mas de
23500000 de intentos de ciberataques, acaparando el 15 % de las amenazas de
América Latina y posicionandose entre los cinco mercados mas intimidados
por hackers en el ambito regional®!. Es probable que dicho antecedente ten-
ga relacion con el estudio realizado por el Observatorio de Sociedad Digital
de la Facultad de Economia y Negocios de la Universidad de Chile junto con
la consultora CustomTrigger, en el cual se sefiala que el 93 % de los ciudadanos
sesienten muy preocupados de quelas organizacionesusen sus datos para otros
fines diferentes para los cuales fueron solicitados®2.

Incluso, en el ambito publico, durante el afo 2022 se dio a conocer el ha-
ckeo a los correos del Ministerio de Justicia, entre noviembre de 2021 y enero
de 2022, lo cual expuso datos sensibles de menores del Servicio Nacional de
Menores ~-SENAME- y de casos de familia; tales como: nombres, RUT, diag-
nosticos de salud y vulneraciones que han sufrido, mediaciones, violencia do-
méstica, entre otros; ademas del monitoreo que realizaba el gobierno de turno
a los candidatos presidenciales®.

Esportodoloanterior que, como sociedad, debemos establecer unaserie
de principios que definan, con base en ladignidad de las personas, las cuestiones
éticas que rodean los avances en inteligencia artificial, no solo desde un 4m-
bito local, sino partiendo de un enfoque globalizado que permee a los nive-
les inferiores y que sirva como eje rector en el desarrollo y utilizacion de este
tipo de tecnologias®*.

Estos esfuerzos ya se han visto reflejados en la recomendacion de la
UNESCO senalada con anterioridad; en los “Principios de Inteligencia Arti-
ficial de Asilomar”, los cuales reconocen de manera expresa en el principio
n.° 11, el debido respeto por los derechos humanos. Estados Unidos, siguien-
do el modelo europeo, a partir de una orden ejecutiva sobre IA, busca, por su
parte, unificar su normativa, de manera que —por el momento—, a falta de apro-
bacion de legislacion federal que regule la inteligencia artificial, un namero
cada vez mayor de agencias federales y legisladores estatales estian aclarando
cémo se relaciona la regulacion existente con la IA dentro de sus 4reas juris-
diccionales y proponen una regulacion especifica®®.

51 VEraA (2019).

52 MAULEN (2022) p. 6.

53 SEGOVIA y SEPULVEDA (2022).

> HERRERA (2023) pp. 77-78.

% Principios desarrollados en el marco de una conferencia que tuvo lugar en Asilomar, Cali-
fornia en enero de 2017 y que fue organizada por el Future of Life Institution. MORANDIN-AHUER-
VA (2023) p. 5.

6 KING; MEINHARDT (2024).
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II. EL IMPACTO DE LA INTELIGENCIA ARTIFICIAL
EN EL DERECHO A LA PRIVACIDAD:
LECCIONES DESDE EUROPA

La defensa y proteccion de los derechos fundamentales esta asociada al cora-
z6n del Estado de derecho y, consecuentemente, de la democracia en una era
que ya no solo es globalizada, sino que “digital”’.

La historia misma del constitucionalismo est4 ligada a la progresiva im-
portancia que han ido adquiriendo los derechos fundamentales a través del
tiempo como concreciones del supremo valor de la dignidad humana. De alli
que un sector importante de la doctrina esta conteste en que hoy vivimos una
etapa de “constitucionalismo de los derechos” que, aunque no haga perder la
nocion de la Constitucion como instrumento al servicio del control del poder,
focaliza su atencién en el reconocimiento y proteccion eficaz de derechos
clasicos (como los de primera generacion) como de los nuevos derechos que
se han ido incorporando a las Cartas Fundamentales (derechos econémicos,
sociales, culturales y derechos colectivos).

Como sostiene Luis Prieto Sanchis:

“el constitucionalismo de los derechos propicia un sistema al menos
estatico como dindmico: la validez de las normas sigue siendo en par-
te una cuestion dinamica o de sucesivas habilitaciones de poder; pero
solo en parte, porque dicha validez depende siempre del contenido
de las normas, es decir de su adecuacion a los preceptos sustantivos
de la constitucion vy, en particular, a los derechos fundamentales”®.

Laevolucion y nuevosrequerimientos de proteccion referidos alos dere-
chosfundamentales estan marcados porla evolucion que lasociedad va experi-
mentando productodelasnuevasexigenciasdelaconvivenciacomo, asimismo,
por los cambios que en esta se van produciendo. Por lo mismo, el preambulo
dela Carta de los Derechos Fundamentales de la Union Europea indica que es
necesario:

“reforzar la proteccién de los derechos fundamentales al tenor de la
evolucion de la sociedad, del progreso social y de los avances cienti-
ficos y tecnolégicos™.

Enlo que se refiere alos requerimientos derivados de la era digital, Euro-
pa ha mostrado un avance sefiero que bien puede servir de ejemplo y estimu-

57 ReBoLLO (2023) p. 13.
8 Prieto (2013) p. 13.
59 PARLAMENTO EUROPEO (2000).
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lo para sociedades como la nuestra, que hace muy poco ha empezado a re-
flexionar sobre estos temas. El solo hecho de que el Parlamento Europeo haya
aprobadounaley deinteligencia artificial®®, como se ha sefialado, marca un hito
normativo que merece relevarse.

Como ha sefialado el propio Parlamento Europeo:

“[...] el establecimiento del primer marco regulador del mundo en
materia de IA podria suponer una ventaja para la Union, como pio-
nera, para establecer normas internacionales de IA basadas en los
derechos fundamentales, asi como para exportar con éxito la IA ‘de
confianza’ centrada en el ser humano a todo el mundo [...]"%".

En estalinea, una serie de resoluciones aprobadas por el Parlamento Eu-
ropeo ya han abordado aspectos especificos relacionados con la inteligencia
artificial como ocurri6 con la resolucion de 20 de octubre de 2021 sobre los
medios de comunicacién europeos en la Era Digital, en la que se constata que,
ademas de los efectos de la pandemia del COVID 19 que los estaba afectando,
los medios estaban enfrentando desafios importantes relacionados con la tran-
sicion digital y su impacto en el modelo de negocio global del sector, el que
debia considerar la salvaguarda de los derechos fundamentales de los ciuda-
danos.

El desarrollo que ha experimentado la IA hasta hoy permite sostener que:

“entre los derechos fundamentales mas afectados por la IA estaran los
que garantizan la dimensién privada de las personas: la intimidad, la
propia imagen, la proteccion de los datos personales y el secreto de
las comunicaciones, reconocidos en los apartados 1 y 4 del art. 8 CE
(Constitucion de Espafa), en el art. 8 CEDH (Convenio Europeo de
Derechos Humanos) y en los arts. 7 y 8 CDFUE (Carta de Derechos
Fundamentales de la Unién Europea [...]"%%.

Elderecho alaintimidad, en el que se concentra este estudio, constituye
una expresion directa de la dignidad sustancial de toda personay, en general,
impide que terceros penetren en esa esfera reservada, a menos que medie el
consentimiento del titular del derecho.

Como sostiene la ministra de nuestra Corte Suprema, Angela Vivanco,
intimidad y vida privada:

% Las normas generales sobre IA se aplicardn un afio después de su entrada en vigor en el
afo 2025, en tanto que las obligaciones relativas a los sistemas de alto riesgo entrardn en vigor en
tres anos.

61 PARLAMENTO EUROPEO (2022) pérrafos 10, 19 y 104.

62 PresNo (2023) p. 37.
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“son partes de un todo al que puede darse el nombre de privacidad
y que actdan como una suerte de circulos concéntricos. El circulo
mas exterior, relativo a la vida privada, se traduce en una reserva del
publico de ciertos hechos o actos, que puede ser levantada en las con-
diciones y circunstancias previstas por el derecho, particularmente
cuando estamos en presencia del consentimiento del propio titular, del
interés publico antes mencionado o de 4mbitos de reserva previstos
por un individuo que entran en conflicto con su propia conducta o
con las propias exigencias de publicidad que hace el Derecho. Frente
a este ambito, la intimidad esta representada por un circulo mas pe-
quefio e interno, que contiene aquellos elementos que son de tal modo
personales, que, de suyo, deben quedar sustraidos al conocimiento, a
la injerencia y a la intervencién de los demas, aun cuando el propio
titular admitiera en ello, fundamentalmente en asociacion con el res-
peto por la dignidad del hombre, sus creencias, su conciencia y su iden-
tidad”®® (El destacado es nuestro).

Talcomosesenald,el Convenio Europeode DerechosHumanos,de 1950,
en su art. 8, garantiza el respeto a la vida privada y familiar, asi como al domi-
cilio y correspondencia agregando que:

“No podra haber injerencia de la autoridad publica en el ejercicio
de este derecho sino en tanto en cuanto esta injerencia esté prevista
por la ley y constituya una medida que, en una sociedad democrati-
ca, sea necesaria para la seguridad nacional, la seguridad publica, el
bienestar econémico del pais, la defensa del orden y la prevencion
de las infracciones penales, la proteccion de la salud o de la moral,
o la proteccion de los derechos y las libertades de los demas”.

Por su parte, el art. 7 de la Carta de los Derechos Fundamentales de la
Union Europea, de 2000, asegura, también, el respeto de la vida privada y fa-
miliar, como del domicilio y las comunicaciones.

Su art. 8 incorpora, a su vez, la proteccion de los datos de caracter per-
sonal que conciernan a la persona prescribiendo que estos datos se trataran
de modo leal, para fines concretos y sobre la base del consentimiento de la
persona afectada o en virtud de otro fundamento legitimo previsto por la ley.
Toda persona tiene derecho a acceder a los datos recogidos que le conciernan
y a obtener su rectificacion confiando el respeto de estas normas al control
de una autoridad independiente.

No debe extrafiar que entre las regulaciones pioneras que han impac-
tado en el ambito de la IA se encuentre la primera directiva de proteccion de

3 Vivanco (2006) p. 349.
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datos personales en la Unién Europea, del afio 1995, y que decanté en el Re-
glamento de Proteccion de los Datos Personales, del afio 2016.

Como advierte Paul Nemitz, ya desde aquella primera directiva se le-
vantaron argumentos contrarios a una ley de inteligencia artificial que se ba-
saban, en esencia, en que “la ley no puede seguir el veloz ritmo de desarrollo
de la tecnologia o los modelos comerciales”. El mismo autor advierte que
dicha aprehension se morigera cuando el desafio de regular la IA se materia-
liza en una legislaciéon que sea tecnologicamente neutra. En ese contexto es
que el actual Reglamento Europeo de Proteccion de los Datos Personales ha
pasado a constituirse en una guia importante para la inteligencia artificial, al
igual que los limites al tratamiento automatizado de datos y los derechos a la
informacion de los afectados®.

El reglamento ya mencionado ha sido complementado por una serie
de directivas de la Comision Europea que han ido abordando la regulacion
de aspectos especificos de la IA. Entre ellas, pueden mencionarse la directiva
85/374, que regulé la responsabilidad derivada de los dafios ocasionados por
los defectos de fabricaciéon de robots y que, a corto plazo, requirié que el Par-
lamento Europeo dictara orientaciones mas precisas para que el desarrollo de
la tecnologia robética se oriente a complementar las capacidades humanas y
no a sustituirlas considerando, ademas, que los seres humanos tengan en todo
momento el control sobre las maquinas inteligentes®®. Ademas, el reglamento
estd complementado por la directiva 2002/58/CE del Parlamento Europeo
y del Consejo que protege la vida privada y la confidencialidad de las comu-
nicaciones, estableciendo condiciones para cualquier almacenamiento de da-
tos personales y no personales en los equipos terminales y el acceso desde es-
tos.

En el caso de losrobots, el desarrollo de las normativas sobre inteligencia
artificial ha impactado la disciplina juridica, entre otros aspectos, al plantear
la pregunta de si es posible considerar responsabilidades —como sujetos de de-
recho-respecto de dichas maquinas inteligentes cuyas funciones se asemejan
cada vez mas a la forma en que actuaria una persona®.

Miguel Angel Presno Linera ha sostenido al respecto:

“mientras no cambien juridicamente las cosas, esa titularidad de de-
rechos por parte de las personas fisicas se mantendria a lo largo de la
vida también en el caso que asistamos, en un futuro mas o menos pro-

% NEmiTz (2021) p. 135.

% Op. cit. p. 137.

% PARLAMENTO EUROPEO (2017).
57 PrRESNO (2023) p. 114 y ss.
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ximo, a un importante desarrollo de la corriente transhumanista que
aboga por conseguir una potente medicina voluntaria o de mejora-
miento, que supere las facetas curativas o paliativas, a partir de la far-
macologia y la genética, y que consiga no sélo la eliminacion de genes
defectuosos sino que también la creacién de genes artificiales capaces
de aportar a las células funciones hoy inexistentes”®.

En este sentido, parece no existir duda de que las personas “ciborgs”, es
decir, los seres humanos con compuestos cibernéticos incorporados a los ele-
mentos organicos, no dejan de ser personas y, por ende, titulares de derechos
fundamentales®.

Ahorabien, y como se ha sefialado en el primer capitulo de este estudio,
la IA puede ayudar a las personas a desenvolverse y crecer en muchos ambi-
tos de su vida, pero sin perder de vista los riesgos que conlleva su utilizacion
indebida y que terminan afectando los derechos fundamentales.

De alli que merece destacarse que el primer articulo de la nueva Ley de
Inteligencia Artificial de la Union Europea esté centrado en el ser humano:

“El objetivo del presente Reglamento es mejorar el funcionamiento
del mercado interior y promover la adopcién de una inteligencia ar-
tificial (IA) centrada en el ser humano y fiable, garantizando al mismo
tiempo un elevado nivel de proteccién de la salud, la seguridad y
los derechos fundamentales consagrados en la Carta, incluidos la de-
mocracia, el Estado de Derecho y la proteccion del medio ambiente,
frente a los efectos perjudiciales de los sistemas de IA (en lo sucesivo,
‘sistemas de IA") en la Union asi como prestar apoyo a la innovacion”
(El destacado es nuestro).

Entre los derechos fundamentales que, como ha dicho el Tribunal Cons-
titucional de Chile, tienen una vinculacién mas estrecha con la dignidad hu-
mana se encuentra la privacidad’”’. En relacion con este derecho, debe recor-
darse que su elemento fundamental consiste en contar con el consentimiento
del titular del mismo para revelar datos o informacion que, de otra forma, solo
puede ser conocida por ese mismo titular. En este sentido, el Reglamento de
Proteccion de Datos Personales de la Union Europea define el consentimiento
del interesado como:

“toda manifestaciéon de voluntad libre, especifica, informada e ine-
quivoca por la que el interesado acepta, mediante una declaracion o

o Presno (2023) p. 113.
% Op. cit. p. 114.
70 TRIBUNAL CONSTITUCIONAL (2006) rol 521, cc. 18-22.
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una clara accion afirmativa, el tratamiento de datos personales que
le conciernen” (art. 4 n.° 11).

Como puede advertirse, un primer desafio para la adecuada proteccion
del derecho ala privacidad tiene que ver con la educacién para el uso de la in-
teligencia artificial que permita dimensionar el alcance de la autorizacioén que
cada uno presta para el tratamiento de datos en bancos automatizados y ba-
sados en algoritmos.

La experiencia europea ha develado que la prestacién del consentimien-
to, por parte del titular de los datos personales, no basta para evitar la vulnera-
cién de la privacidad. En efecto, ha quedado demostrado que el mero consen-
timiento no ha resultado suficiente para evitar usos indebidos de los datos que
van mas alld de la autorizacion que ha sido concedida por el titular a quienes
pertenecen.

Lorenzo Cotino Hueso ha sefialado, en este sentido:

“con los sistemas de inteligencia artificial y decisiones automatizadas
es muy dificil consentir respecto de unas finalidades de uso de los datos
que por lo general ni se conocen, ni se sospechan; ni se puede consen-
tir respecto de unos algoritmos que se utilizaran, también descono-

cidos”!.

De esta forma, por ejemplo, cada vez que al entrar a un determinado si-
tio web se acepta la“politica de cookies”, no se adquiere conciencia de que cier-
tos datos personales como la direccion IP y la geolocalizacion estan siendo en-
tregadasaun enorme procesador de datos que, entre otras acciones, podra cons-
tituir un perfil de cada uno para incidir en sus preferencias y libertad de elegir.
De alli que, desde la experiencia europea en el uso y tratamiento de datos per-
sonales se recomiende borrar, periddicamente, el historial de busquedas que
puede ser utilizado para fines impensados por el titular del derecho.

Ademais, la Ley de Inteligencia Artificial Europea, impone la obligacién
a los usuarios de IA de alto riesgo de llevar a cabo una evaluacion de impacto
relativa a la proteccion de datos que les impone el art. 35 del Reglamento de
Proteccion de Datos Personales, cuando corresponda.

La falta de prevision en este aspecto puede terminar en que el sistema
de IA construya un perfil de la persona del todo ajeno a su personalidad que
conducird abombardearla con informacion que le resulta ajena e inconvenien-
te o, lo que es peor, que favorezca la construccion de sesgos (“bias”) que, in-
cluso, puedan impactar en su relacién con las autoridades publicas. En otras
palabras, debe tenerse especial precaucion frente al riesgo de que toda la in-

"t CotiNo (2017) p. 145.
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formacion que se entrega sea utilizada algoritmicamente “y nos deje desnudos
frente alas entidades privadas y las instituciones publicas que puedan acceder
a ella””?. En definitiva, y como ha advertido el Consejo de Europa esta utili-
zacion de los datos para construir perfiles impensados de las personas puede
terminar afectando el derecho a la autodeterminacién informativa’.

Del mismo modo, la aplicacion de los sistemas de inteligencia artificial
destinados a la identificacion biométrica remota de las personas fisicas pue-
de dar lugar a resultados sesgados y a consecuencias discriminatorias cuando
tienen que ver con la edad, la etnia, el sexo o la discapacidad. Por ello, se su-
giere considerar que estos sistemas de identificacion conllevan un alto riesgo
—tal y como lo concibe la nueva Ley de Inteligencia Artificial Europea— por lo
que exigen la aplicacién de requisitos especificos referentes a la capacidad de
registro y la vigilancia humana a los mismos. No debe olvidarse que se ha de-
tectado que un sistema de IA puede ser capaz de detectar o deducir las emo-
ciones o las intenciones de personas fisicas a partir de sus datos biométricos™.

Por otro lado, también la prictica europea de proteccion de los datos
personales ha permitido constatar que los sistemas de inteligencia artificial
pueden desdibujar la caracteristica de “datos personales” protegidos por el Re-
glamento Europeo de Protecciéon de Datos Personalesimpidiendo que puedan
aplicarse sus disposiciones en defensa del derecho a la privacidad. Asi, Loren-
zo Cotino Hueso, ha llamado la atencién sobre el hecho:

“[que] si los macrodatos no son datos de personas concretas, identifi-
cadas o identificables, no se aplica la legislacion sobre proteccion de
datos. Pues bien, una via para escapar a la aplicacion del exigente régi-
men de proteccién de datos es la anonimizacién, esto es, desvincular
la informacion de su titular, por lo que deja de ser dato personal””.

La“anonimizacion” no debe confundirse con la “seudonimizacion”, que
es definida por el mismo reglamento como:

“el tratamiento de datos personales de manera tal que ya no puedan
atribuirse a un interesado sin utilizar informacion adicional, siempre
que dicha informacion adicional figure por separado y esté sujeta a
medidas técnicas y organizativas destinadas a garantizar que los datos
personales no se atribuyan a una persona fisica identificada o iden-
tificable” (art. 4 n.° 5). (El destacado es nuestro).

72 PresNO (2023) p. 40.
3.Op. cit. p. 41.

74 PresNO (2023) p. 45.
5 CotiNo (2017) p. 146.
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Laura Gémez advierte aqui, también, un riesgo desde el punto de vista
del derecho ala privacidad, pues estima que el reglamento “parece orillar este
espinoso asunto” que, en Espafia, al menos, ha tenidounasalida mas eficaz a tra-
vés de la Ley Organica sobre Proteccion de Datos Personales y Garantia de los
DerechosDigitales(Ley3/2018,de5dediciembre)evitandolareidentificacion
en el ambito del tratamiento de los datos personales de salud y considerando
como una infraccién muy grave “la reversiéon deliberada de un procedimien-
to de anonimizacion a fin de permitir la reidentificacion de los afectados”’®.

Delamismaforma,cobra importancia, en estos casos, el respetoporparte
delasempresas que se dedican al tratamiento de los datos personales utilizando
sistemas de inteligencia artificial, del principio de “responsabilidad demostra-
da o accountability”, que busca que los mandatos legales sobre el tratamiento
de los datos personales sean una realidad verificable y redunden en beneficio
de los derechos de las personas, lo cual se podra lograr mediante la implemen-
tacion de mecanismos y protocolos internos de seguridad y control para el
manejo de los datos eficientes’”. En otras palabras, hay aqui importantes desa-
fios para las empresas desde el punto de vista del compliance.

Un ultimo alcance digno de relevar a partir del aporte que ha significado
el Reglamento parala Proteccion de los Datos Personales de la Unién Europea
tiene que ver con el 4ambito de aplicacion de sunormativa. Suart.3.1 sefiala que
esta se aplicara:

“al tratamiento de datos personales en el contexto de las actividades
del establecimiento de un responsable o del encargado en la Unién,
independientemente de que el tratamiento tenga lugar en la Union
ono”.

Probablemente, alguien podria sostener que este precepto es una simple apli-
caciéon del amplio movimiento y circulacién de datos en la Union Europea
que el reglamento considera entre sus fundamentos. Sin embargo, se trata de
una vision que resulta mas acorde con los espacios virtuales -mas que fisicos—
propios de esta era globalizada, por lo que debiera tenerse en cuenta por las
legislaciones internas de nuestros Estados a la hora de adecuar las regulaciones
actuales a los tiempos que se viven, tal y como propone Andrea Martinez anali-
zando la regulacion colombiana sobre inteligencia artificial’®.

76 GomEez (2022) p. 103.
77 MARTINEZ (2019) p. 15.
78 Op. cit.
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III. LEcciONES PARA CHILE
Y CONCLUSIONES

Sila inteligencia artificial ha llegado para quedarse resulta necesario potenciar
sus ventajas y minimizar sus riesgos frente a lo cual el derecho tiene grandes de-
safios.

Como se ha sefialado en esta investigacion, en Chile se tramita, desde el
afio 2020, un proyecto de ley sobre proteccion de los neuroderechos y la in-
tegridad mental, y el desarrollo de la investigacion y las neurotecnologias. Se
tratade un avance significativo,desde el punto de vista de los derechosdelaper-
sonalidad, que concreta el mandato conferido por la Ley n.° 21383 que mo-
difico el art. 19 n.° 1 de la Constitucion Politica. Este proyecto de ley apunta a
regular la utilizacién de sistemas de inteligencia artificial, sobre todo, en el 4rea
de la medicina, para servir el objetivo de mejorar la condicion fisica y mental
de las personas.

Losavancesproducidosen Europaapartirdelasdiversas directivas como
del Reglamento de Proteccion de Datos Personales y, finalmente, de la nueva
Ley de Inteligencia Artificial de la Unién Europea, como los problemas que
ya ha evidenciado su aplicacion, permiten extraer varias lecciones utiles para
nuestro pais en orden a contar, en un futuro no muy lejano, con una ley que
regule la aplicacion de los diversos sistemas de inteligencia artificial.

Los principios que, a partir de la experiencia europea, podemos relevar,
sobre todo, desde el punto de vista de la proteccion del derecho ala privacidad,
serian los siguientes:

1. Elprincipio de legalidad: la regulacion de los sistemas de IA que ope-
ran en Chile como el sistema de responsabilidades y sanciones debe ser
materia de ley sobre la base de lo dispuesto por el art. 19 n.° 26.° de
la Constitucion Politica.

2. Elprincipio rector de toda regulacion, en materia de [A, debe ser la
promocion de la persona y la defensa de sus derechos fundamentales,
con mayor razén, cuando se trata de aquellos que, como la privaci-
dad, tienen una estrecha conexion con el valor de la dignidad huma-
na.

3. El principio de la educacion digital destinado a que los usuarios se
familiaricen con la dindmica de los sistemas de IA comprendiendo
plenamente el alcance y los efectos del uso y tratamiento de datos que
ellos realizan.

4. En el mismo sentido anterior, la consagracion del principio del con-
sentimiento previo, informado, util e integral parece de la mayor rele-
vancia de cara a la prevencion de perfiles que anulen la autodetermi
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10.

nacién informativa, de los sesgos y de la utilizacion de los datos mas
alla del ambito del consentimiento entregado’.

El principio de precaucion en el sentido de que los sistemas de IA de-
ben estar sometidos a una permanente evaluacion de los algoritmos
y mecanismos de cruce de informacién de datos para evitar efectos
indeseados desde el punto de vista de los derechos de las personas Para
estos efectos, parece ttil el mecanismo de pruebas anticipadas a la hora
de implementar nuevas técnicas y soportes como ha ocurrido con la
industria cosmética que utilizaba insumos provenientes de animales.
El principio de la responsabilidad demostrada o accountability digital
que obliga a las empresas dedicadas al uso y tratamiento de datos a
una revision permanente de sus protocolos y técnicas unido a la in-
sercion de esta responsabilidad en los mecanismos de compliance im-
plementados por dichas empresas.

El principio de redefinicion permanente del concepto de “datos
personales”y de“datossensibles” que hoy se contiene enla Leyn.® 19628
con el objetivo de que su tratamiento no los convierta en datos ano-
nimizados ajenos a toda regulacion legal.

El principio de sancién “ejemplar” que apunte a la eficacia de aquellas
que se impongan a quienes realicen un uso indebido de los datos de
forma de producir la efectiva inhibicién de malas practicas futuras
a la que se aspira.

El principio de tecnificacion que lleve a considerar la creacion de una
agencia especializada en la asesoria y control de los sistemas de inteli-
gencia artificial que operan en nuestro pais con adecuadas potes-
tades regulatorias.

El principio de extraterrorialidad que permita sancionar a aquellas
empresas que, como Google o Facebook, operan en espacios virtua-
les tratando datos cuyos efectos no necesariamente se producen en
nuestro pais, pero que tienen un claro principio de ejecucion en él.

A diferencia de la frase que encabeza este articulo, no pareciera que este-
mos condenados a vivir el “fin de la privacidad” cuando la experiencia europea
entrega una serie de lecciones y sugerencias que podemos empezar a adop-
tar para que las normas constitucionales y los tratados de derechos humanos

7 Una norma como el texto propuesto en el art. 5.° del proyecto de ley sobre neurode-
rechos, por la Comisién Desafios del Futuro, Ciencia, Tecnologia e Innovacion del Senado, en
el sentido que: “los formularios a través de los que se solicite el consentimiento, contendran la
informacion de acuerdo a la evidencia disponible sobre los posibles efectos de la neurotecnologia
respectiva y, cuando corresponda, respecto de las normas de privacidad de datos neuronales per-
sonales” puede ser un buen ejemplo.
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que resguardan este ambito de la personalidad puedan seguir siendo eficaces
en la era de la inteligencia artificial.
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