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RESUMEN: Este articulo analiza la aplicacion de las técnicas de web scraping a la
investigacion de delitos y a su juzgamiento. Se sostiene que esta es una técnica
intrusiva porque su uso es una injerencia sobre el derecho a la intimidad y ten-
siona el debido proceso. Considerando este caricter, y que carece de regulacion
legal expresa en el derecho procesal penal chileno, la admisibilidad de su uso
se encuentra sometido a un control jurisdiccional sobre la calidad de la infor-
macion recogida y tratada, la explicabilidad de sus resultados y el cumplimien-
to de otros deberes juridicos.
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ABSTRACT: An analysis of the application of web scraping techniques to crime
investigation and adjudication is presented in this paper. It asserts that web
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scraping is an intrusive technique because it interferes with privacy rights and
undermines due process of law. Considering its intrusive nature and the absence
of explicit legal regulation in Chilean criminal procedural law, its admissibility
has been argued to be subject to judicial control regarding the quality and
explainability of the collected and processed information, as well as compliance
with other legal obligations.

KEyworDs: Web scraping, web crawling, Chilean criminal procedural law, arti-
ficial intelligence, criminal investigation.

INTRODUCCION

Este articulo parte de la premisa, cada vez mas aceptada!, que la

“inteligencia artificial es una tecnologia disruptiva que esta [ ...] hacien-

do surgir problemas fundamentales y desafiantes a considerar por el

derecho™.

El derecho procesal y los sistemas de justicia no escapan ni a esta nueva rea-
lidad tecnologica’® ni a los desafios que la inteligencia artificial (IA) les plantea.

En ese sentido, y como lo ha sintetizado John Danaher?, el desarrollo de
la TA ha hecho surgir, al menos, tres debates:

a) el de los sus efectos en la intimidad y el vigilantismo,

b) el de los sesgos y la discriminacion y

c) el de la transparencia y el procedimiento.

Enla aplicacion de la A ala investigacion penal y al proceso penal, esos
tres debates se muestran especialmente incidentes. El primero de esos debates
conduce alanecesidad de evaluar de qué formalasregulacionesy concepciones
sobre la intimidad protegen de modo efectivo al imputado en un contexto en
el que el Estado-investigador dispone, ahora, de herramientas de busqueda
de informacion basadas en IA mas sofisticadas y poderosas, y de ingentes volu-
menes de datos en los sistemas informaticos y en la web. El segundo de los de-
bates, sobre la forma en la que los sesgos pueden llevar al desarrollo y aplica-
ciéon de herramientas inteligentes que produzcan efectos arbitrariamente
discriminatorios, concediendo tratamientos perjudiciales o beneficiosos, cons-

! A modo de ejemplo: YEUNG (2019) p. 28; ScHirMER (2020) p. 128; McGinNis & PEARCE
(2014).

2 BArRrIELD (2018) p. 22.

3 Luis (2023) p. 2.

“ DANAHER (2022) pp. 250-251.
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titucionalmente inadmisibles, a determinadas categorias de imputados. El ter-
cero, por su parte, al problema del impacto de lainexplicabilidad sobre la cons-
truccion de las conclusiones a que puede arribar una herramienta de IA sobre
elejercicioefectivodel derechoaladefensaenloqueserefierealacontradiccion
del material incriminatorio generado por ese tipo de herramientas y, en conse-
cuencia, su aptitud para contribuir a formar la conviccion en el tribunal.

Larelacion delalA con el sistema de persecucion penal es también comple-
ja.La complejidad consiste en que, como lo ha explicado Valentina Faggiani, la A
tiene unanaturaleza contradictoria: por unlado, puede ofrecer nuevas herramien-
tas mas eficaces para la investigacion y el juzgamiento de delitos; por otro:

“puede afectar a la comunidad en su conjunto, vulnerando no solo los
derechos fundamentales y las garantias procesales de un nimero in-
determinado e indeterminable de personas, que pueden verse mer-
mados por la opacidad (‘efecto caja negra’), la complejidad, la impre-

visibilidad™.

Este articulo se construye sobre labase de esos debates y el problema que
aborda puede ser expresado como sigue. El mundo tecnolégico en el que nos
desenvolvemos ha permitido la generacion de abrumadores volimenes de in-
formacion digital apta para ser tratada o procesada de manera automatizada
a través de técnicas y procedimientos informaticos. Adicionalmente, la IA ha
permitido desarrollar herramientas informaticas cada vez mas poderosas para
el procesamiento automatizado de esa informacion, con el potencial de trans-
formarlaactividad policial tradicional, tantoenlainvestigacion de delitoscomo
enlainteligenciapolicial®. Esto produce unadoble consecuencia:hay masinfor-
maciéndisponiblealaquesepuedeaccederquenuncaantesennuestrahistoria,
porunlado,y, por otro, contamos con herramientas y técnicas que permiten ha-
cer cada vez mas eficiente el procesamiento de esa informacién de forma auto-
matizada, es decir, sin intervencion humana directa. El procesamiento de esa
informacion inicial permite generar nueva informacion que surge, por ejem-
plo, de los patrones que las maquinas inteligentes pueden establecer con un
rendimiento muy superior al que tendria un operador humano haciendo esa
tarea (la distincion entre dato e informacion que se analizaré en el §11I). Tanto
los datos como la informacion pueden ser especialmente relevantes en la in-
vestigacion de delitos y en su juzgamiento, ya que pueden orientar las indaga-
ciones de hechos que revisten los caracteres de delito, contribuyendo ala cons-

°> Facaiant (2022) p. 520.

6 RowE & MuIr (2021) p. 256. Por ejemplo, puede consultarse el estudio de Nusssaum &
UboH (2020) sobre la vigilancia digital en la investigacién de ciberdelitos y delitos cometidos en
contextos informaticos y digitales.
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truccién de una teoria del caso; pueden justificar el ejercicio de la accion penal
actuando como elementos de respaldo para deducir acusacion y pueden, por
ultimo, fundar una sentencia condenatoria porque esas informaciones pueden
actuar como elementosincriminatorios capaces de generar conviccion en el tri-
bunal sobre la existencia del delito y la participacion del acusado.

Ese estado de cosas es de reciente surgimiento, y las tecnologias basadas
en IA lentamente estdn comenzado a ser usadas con esas finalidades. El debido
proceso (o, en términos de la Constitucion chilena en vigor, un procedimien-
to y una investigacion racionales y justos) y las normas que lo desarrollan, ac-
tian como un conjunto de criterios de legitimidad de la actividad del Estado en
sus facetas de investigador y juzgador. En sintesis, la legitimidad se fundamen-
ta en la expectativa de “proteger a los individuos, miembros de una comuni-
dad determinada, contra la utilizacion arbitraria del poder penal del Estado”
o, en otras palabras:

“un conjunto de parametros o estindares basicos que deben ser cumplidos

por todo proceso para asegurar que la discusiéon y la determinacion

de derechos que estin en cuestién se haya realizado en un entorno

de razonabilidad y justicia para las personas que intervienen en su

desarrollo”s.

Tanto los derechos fundamentales generales (como la intimidad y la
igualdad) como las garantias procesales (como el debido proceso o el derecho
de defensa) cobran relevancia para este estudio porque su objetivo es determi-
nar en qué medida las regulaciones procesales que pretenden garantizarlos son
efectivas, considerando las tecnologias informéticas. En concreto, la pregunta
essialaaplicacion de herramientas de busqueda y procesamiento de informa-
ci6n digital en la investigacion y al proceso penal deberia aplicarsele el estatu-
to previsto para las medidas intrusivas y, en caso afirmativo, si ese estatuto es o
no adecuado para la proteccion de derechos.

El problema surge porque en los escenarios muy conectados en linea en
los que nos desenvolvemos, se generamuchainformacion digital o informatica;
una parte de ella es la que producimos con cada una de nuestras acciones en el
ciberespacio y en el mundo fisico. Cada vez que hacemos una compra electro-
nica, enviamos un correo electrénico, nos conectamos a una red social o, sim-
plemente,llevamos nuestro teléfono inteligente, estamos dejando una traza de
informacién que se conoce como huella digital o digital footprint’; el “anoni-
mato” digital requiere que la persona interesada utilice procedimientos espe-

7 MAIER (2016) pp. 442-443.
8 Duck, MAriN y RieGo (2008) p. 17.
9 Rowe & MuR (2021) p. 254.
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ciales para evitar dejar esa huella'®. Las agencias gubernamentales disponen
de datos einformacion de personasy actividades producidos por el ejercicio de
sus propias funciones, mientras que el sector privado expande el ambito de la
huella digital en &mbitos como las transacciones financieras y la comunicacion
electronica'l.

Este articulo comienza:

§I con una descripcion sobre lo que denominaremos el ciberrastreo
analitico, esto es, una herramienta de busqueda y procesamiento de
informacion digital;

§II un analisis de ella como técnica de investigacion utilizable por
el sistema de persecucion penal;

§III  se adopta una posicion sobre el caracter intrusivo del ciberrastreo,
fundada en dos elementos:

§II1.1 larelacion de conflicto que ella posee con la vigencia de de-
rechos fundamentales

§II1.2 su naturaleza disruptiva en el concierto de la actividad in-
vestigativa y jurisdiccional;

§IV  destinaaanalizarla ausencia de una autorizacion legal expresa del ci-
berrastreo y, por consiguiente, la inexistencia de regulacion legal
de sus aspectos operativos;

§V  analiza la admisibilidad del ciberrastreo en el sistema de persecu-
cién penal chilena.

El articulo finaliza con la propuesta, a modo de conclusién, de una for-

mula que toma partido por la admisibilidad del ciberrastreo como técnica de
investigacion, pero sometido a un test jurisdiccional.

I. WEB SCRAPING, BIG DATA E 1A

El desarrollo de las tecnologias de la informacion y la comunicacion, su relativo
bajo costo de adquisicion y acceso, y la gran penetracion de internet han permitido
la generacion de ingentes volimenes de informacién digital almacenada en el
ciberespacio o datosfera. Se estima que en 2025 se habran acumulado 163
zettabytes de informacion digital'2. Tomando como referencia ordenadores per-
sonales estandar en el mercado, dotados de discos duros con una capacidad de
un terabyte, se necesitarian alrededor de ciento sesenta y tres mil millones de
ordenadores para almacenar toda la informacion digital que se espera esté dis-
ponible en la datosfera en 2025 (163 settabytes = 1,63 x 10'! terabytes).

10 GuiINcHARD (2021) p. 48.
' SacHouLiDoU (2023).
12 REINSEL, GANTZ & RYDNING (2017) p. 3.
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Lainformacion digital ofrece enormes potencialidades en variadas areas:
en actividades comerciales o crediticias'?, en mercadotecnia'4, en la politica, o
enlainvestigacion cientifica!® o criminolégica'®, por nombrar algunas!'’. Y tam-
bién tanto para la prevencion delictiva (dando origen a la denominada predic
tive policing'®) o la investigacion de delitos.

Lavariedady el altovolumen deinformacién que se hagenerado condujo
al desarrollo de técnicasy tecnologias de busqueda, ordenacion y procesamien-
todeesainformacion. Esen ese contexto en el que el web scrapingadquiere rele-
vancia. Es una

“técnica para extraer informacion desde la World Wide Web (www)
y guardarla en un sistema de archivos o base de datos para su poste-
rior consulta o analisis”!°.

permite la transformacion de la informacion desestructurada —tal como se presenta
en la red— en informacion estructurada?’, y que tiene multiples usos. Por ejemplo,
hace posible el funcionamiento de los motores de biisqueda, como Google o MS
Bing, sin los cuales no seria posible encontrar informacion en la web?!. De hecho,se
estima que entre un 25 %?? al 40 %? del trafico total en internet corresponde a

13 Como lo destacan, por ejemplo: CONG, Lt & ZHANG (2021) pp. 225-226; ReGmi, Rat & KHa-
NAL (2021) pp. 77-78; MaTOUSEK & XIANG (2021) pp. 89-90.

1 FLEISHER (2008).

15 LuscomsE, DuncaN & WALBY (2022); AckerMAN & PiNsoN (2016).

16 BREWER, WESTLAKE, HART & ArAuzA (2021) pp. 437-438; GUNDUR, BERRY & TAODANG
(2021) p. 150; LEUkFELDT & KLEEMANS (2021) p. 128; MIrO (2019) pp. 99-100; HAYWARD & MAAS
(2020). A modo de ejemplo, constiltese el estudio realizado, usando triangulacion de informa-
cién proveniente de redes sociales, foros y otros recursos en linea, sobre delitos informaticos y
sus actores: Hort, SMIRNOVA, STRUMSKY and KILGER. (2014).

17 A modo de ejemplo, constltese el estudio realizado usando triangulacién de informacion
proveniente de redes sociales, foros y otros recursos en linea sobre delitos informaticos y sus
actores: Horr, SMIRNOVA, STRUMSKY and KILGER. (2014).

18 Al respecto, véase: AsAro (2019); Erpocan (2022); SLoBoGIN (2022); DULGER (2024)
p- 106 ss; Utset (2021).

19 BREWER, WESTLAKE, HART & ArAUZA (2021); GoLD & LATONERO (2018); GORRO, SABELLA-
NO, MADERAZO, CENIZA & GORRO (2017); KHDER (2021); ZHAO (2022) p. 951. Se suele encontrar
también la denominacién de web crawling, aunque su distincion del web scraping no es determi-
nante. La diferencia consistiria en que el primero es la misma accién de rastreo, pero ejecuta-
da en forma masiva en muchos sitios web, mientras que el tltimo, se concentraria en la basque-
da dentro de un sitio especifico.

20 SirisurivA (2015).

2 RAHMAN & Tomar (2020) p. 1; THELWALL & STUART (2006) p. 1771.

22 SELLARS (2018) p. 375.

23 RAHMAN & ToMmAR (2020).
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bots ejecutando acciones de scraping o crawling en 1a red?* con fines licitos o ili-
citos®.

En el ciberespacio puede hallarse informacién conducente o relevante
parala averiguacion de la existencia de un delito o paralaimputacion personal
de un hecho que reviste tales caracteres. La busqueda de esa informacion —el
web scraping—y su procesamiento para hallar en ella patrones o relaciones —el
big data—, potenciadas por tecnologias de inteligencia artificial, pueden con-
figurarse como una poderosa técnica de investigacién de hechos que revisten
los caracteres de delito?, parte de la “radical metamorfosis que ha sufrido la
investigacion criminal debido al continuo progreso de la tecnologia™’.

Se propone denominar a esta técnica “ciberrastreo analitico”y, en su for-
ma abreviada, “ciberrastreo”. Esta expresion no solo tiene la ventaja de estar en
castellano, sino que, también, recoger los dos elementos que son relevantes
ensuconceptualizacion:“ciberrastreo”porqueserefierealabiasqueda (“rastreo”)
de informacion digital almacenada en el ciberespacio (de ahi, “ciber”) y “anali-
tico” que se refiere al procesamiento de los datos.

Los datos que puedan recogerse mediante el ciberrastreo solo tienen, en
principio, un valor investigativo de caricter potencial, por la dispersion y des-
integracion iniciales de ellos. El rastreo de datos en lared o en bases de datos no
presta, necesariamente, utilidad porque ellos no son significativos per se: solo
representan informacion potencial®®. Esos datos deben ser analizados: segan

24 Como sinoénimos, en KHDER (2021).

2> Un bot “es una aplicacion, software o proceso que ha sido creado expresamente con el
propésito de automatizar tareas repetitivas”: LUKINGS & LASHKARI (2022) p. 74). Graficamente, a
juicio de DunHAM & MELNICK (2009) p. 1: los bots “son abejas obreras altamente adaptables que
cumplen las érdenes de su amo en una amplia ‘red’ ”. Aunque inicialmente estuvieron destinados
a la ejecucion de tareas licitas —o, al menos, inocuas en términos de dafiosidad—, han ido ad-
quiriendo relevancia como una de las principales formas que pueden adoptar las amenazas infor-
maticas, sobre todo cuando se usan en red, llamados botnets: ALEXANDROU (2022) p. 66; BANDLER
& MErzoN (2020) p. 11; CroucH (2015) p. 41; Lukings & LasHKARI (2022) p. 74.

26 Como la aplicacion Voyager, disefiada y comercializada por la empresa Web IQ HQ (https://
web-ig.com) y que es utilizada por SafeLine, canal digital de denuncias de usuarios que funciona
en Grecia (www.safeline.gr/en/ make-a-report/), cuyo objetivo es la deteccién de material
abusivo y pornografico infantil en la red internet: KokoLAKI, DASKALAKI, PSAROUDAKI, CHRIS-
ToDOULAKI & FrRAGOPOULOU (2020). CSAM (Child Sexual Abuse Materials) es la denominacién
genérica que se ha difundido para referirse a “cualquier representacién visual que muestre la
participacién de un menor en conductas sexuales explicitas, incluidos, sin limitaciones, fotos,
videos e imagenes generadas por computadora” (https://support.google.com/transparencyre-
port/answer/10330933?hl=es-419#zippy=%2Cqué-es-csam).

Otros ejemplos de programas y aplicaciones que se utilizan en el ciberrastreo pueden encon-
trarse en GUNDUR, BERRY & TAODANG (2021) pp. 151-152.

27 CENTORAME (2021) p. 124.

28 ALBERS (2014) p. 222.
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la analogia propuesta por Aurelien Portuese, los datos recogidos son petréleo
crudo; después de su analisis, llegan a ser combustible?’; y de ahilo ‘analitico’ el
concepto propuesto. Es el tratamiento de los datos recopilados lo que genera
indicios einformacionesttilesy conducentes paralainvestigacion deun hecho
que reviste los caracteres de delito. Esa esla razén por la que el ciberrastreo ne-
cesita, adicionalmente, el recurso a técnicas de procesamiento que son las que
brinda el big data®®, un conjunto de tecnologias de entorno digital basadas en
algoritmos por lo general de aprendizaje automatico (machine learning), que
hacen posible analizar grandes volamenes de datos®!

“destinado a descubrir patrones (regularidades estadisticas entre varia-
bles) en conjuntos masivos de datos, reconciliar la variedad en diversas
fuentes de datos y administrar datos generados a alta velocidad”*?.

El big data y las capacidades de procesamiento que ofrece la inteligencia arti-
ficial, ha generado una intensa discusion dogmatica®.

En el &mbito penal, el ciberrastreo puede ser usado en términos preven-
tivos (por ejemplo, PredPol**) anticipando la probabilidad de ocurrencia de
hechos delictivos® (en el modelo alemén, con la Schleppnetzfahndung®®), sobre
todo en materia de terrorismo o trafico de drogas (el llamado Smart law enfor-
cement’’); como una técnica de investigacion de delitos ya cometidos®® o en
el proceso de adopcion de decisiones judiciales®.

Elciberrastreopuedeserunatécnicaespecialmenteutilendelitosque,por
su propia naturaleza o su dinamica delictual, generan abundante informacion,
como ocurre de manera paradigmatica con losfendmenos que tradicionalmen-
te se denominan “crimen organizado”, pero que, cuando se ejecutan a través de
mediosinformaticos, adoptan formas descentralizadasy distribuidas, lo que ha
llevado a la doctrina a hablar de criminalidad “desorganizada” 4!,

29 PorTUESE (2022) p. 2.

30 ZavrSNIK (2018b); KokoLAKI, DASKALAKI, PSAROUDAKI, CHRISTODOULAKI & FrRAGOPOULOU (2020).

31 Hyrron (2019) p. 273.

32 MAAss, PARsONS, PURAO, ROSALES, STOREY & Woo (2022) p. 75.

33 Boyp & CRAWFORD (2012); BREWER, WESTLAKE, HART & ArAUZA (2021); CARRERO (2020);
GoLp & LatoNEro (2018); KHper (2021); KroTov, JOHNSON & Sitva (2020); MacapINLAc (2019);
Parks (2022).

34 ZAVRSNIK (2018a).

35 ANDREJEVIC (2018); WiLson (2018).

36 FriscH (2014).

37 RADEMACHER (2020).

38 CANO (2003); FriscH (2014) p. 29.

39 ZAVRSNIK (2019).

OWALL (2014), (2015).

41 Por ejemplo, la [A puede ser en especial til en el reconocimiento de intentos de ataques
informaéticos. Como lo explica Ishaq Azhar Mohammed, las huellas digitales que dejan los ata-
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La inteligencia artificial no es de la esencia del web scraping, ya que esta
técnica puede ser ejecutada, también, manualmente o con herramientas infor-
maticas basadas en programacién tradicional. En este altimo caso, los scripts
o las API usadas para “rastrear” la web ejecutan las funciones de acuerdo con
los pardmetros predefinidos en la programacién de la herramienta. El uso de
la inteligencia artificial -que puede ser una abundante fuente de nuevas téc-
nicas de investigacion delictual*>~ en algunos o en todos los pasos del ciberras-
treo produce como efecto la potenciacion de su alcance y de sus resultados. El
uso de aprendizaje automatico de maquinas en arquitecturas coneccionistas
(machine learning, deep learning), de algoritmia genética o, en general de tec-
nologias de inteligencia artificial, permite:

a) construir herramientas informaticas mas robustas y rapidas, limitadas

solo por los anchos de banda de conexion a la red de que se trate y
las capacidades de procedimiento informético de que se disponga,
aumentando, en consecuencia, la capacidad de rastreo* y

b) disefar aplicaciones que, sin necesidad de una programacion previa

especifica, sean capaces de aprender a seleccionar la informacion a
rastrear, de superar las defensas que los administradores de sitios web
habitualmente implementan para impedir el scraping* y con la po-
sibilidad de adaptarse a los entornos en los que operan.

II. CIBERRASTREO COMO TECNICA
DE INVESTIGACION

El sistema de persecucion penal chileno considera una primera fase de caracter
no-jurisdiccional distinta del proceso penal propiamente tal*®, en la que los fis-
cales del Ministerio Pablico, por si mismos o a través de las policias, llevan a
cabo “diligencias de investigacion que consideraren conducentes al esclareci-
miento de los hechos” (art. 180 del Cédigo Procesal Penal (en adelante CPP)).

cantes pueden ser recopiladas y ordenadas en base de datos. Estos datos pueden permitir el entre-
namiento de aplicaciones de IA para reconocer y detectar intrusiones en tiempo real. Asimismo,
el scraping asistido por IA es capaz de escanear toda la red en busca de vulnerabilidades, evi-
tando asi la mayoria de los tipos tipicos de ataques: MoHaMMED (2020) p. 174.

42 MibpLETON (2021) p. 213.

43 DIOUF, SARR, SALL, BRREGAH, Bousso, & MBave (2019); FarLEY & PieroTTE (2017); Lus-
COMBE, Dick & WaLsy (2022).

4 Una descripciéon de tales medidas de defensa en THELWALL & StuArT (2006).

5 En este sentido, NavaARrRO-DorMESTCH (2018) pp. 63-64. En contra, CasTrO (2023) p. 101,
para quien la extensién por la Constitucion chilena de las garantias a la investigacién junto con
el proceso “da la impresion que la investigacion no forma parte del procedimiento penal”.

307



Actualidad Juridica n.° 50 - Julio 2024 Universidad del Desarrollo

El conjunto de tales diligencias o actuaciones conforma la “investigacion pe-
nal”. De acuerdo con el disefio legal, la investigacion penal tiene, entre otras, la
funcion de “consignar y asegurar todo cuanto condujere a la comprobacion del
hecho y a la identificacion de los participes en el mismo” (art. 181 del CPP).

Deestaforma,sepuedecomprenderlainvestigacion penal comoelproce-
sodebusquedayrecogidadeinformaciénrelevante sobrela existencia o inexis-
tenciadeun delitoysobrelaidentidad delapersonaala que puede imputarsele
ese delito*®. La informacion recogida debe tener respaldo en sus respectivas
fuentes (v.gr: testigos, informes policiales, registros audiovisuales, etc.), ya que
son ellas las que se desempafaran como medios de prueba, aportando infor-
macion en la audiencia de juicio oral si esta llega a producirse*’. Sila investiga-
cién no es capaz de reunir suficiente informacién que respalde la imputacion,
la informacién reunida no estd respaldada de manera adecuada en fuentes
que puedan actuar como medios de prueba (por ejemplo, los testigos no estan
disponibles) o las fuentes de respaldo no son aptas para generar conviccion en
un tribunal (como cuando los testigos no son fiables porque tienen estimulos
para mentir), el Ministerio Publico tiene la facultad de decidir no ejercer la
accion penal y, en consecuencia, el caso no llegara a juicio.

Para comprender adecuadamentelalogica del ciberrastreo como técnica
investigativa, es necesario distinguir entre “dato” e “informacién”, como ya se
adelanté. Esta distincién también sera relevante para comprender la posicion
que se adoptara sobre el caracter intrusivo del ciberrastreo.

Un “dato” es un elemento de hecho del que se tiene noticia, una unidad
basicade conocimiento,comocuandoelciberrastreopermitesaberqueunaper-
sona estuvo un dia determinado en un lugar especifico. En lalogica del ciberras-
treo,losdatosserecogendel ciberespacioodebasesde datosdigitales.Enelejem-
plo, se supo la ubicacién de esa persona rastreando los lugares que visito y
de los que dejo registro, por ejemplo, en sus redes sociales. La “informacién”,
por su parte, es mas que la suma agregada de varios datos, es un conocimiento
nuevo que se puede adquirir sobre labase del anélisis de uno mas datos. Siuien-
do con el ejemplo, supongase que el ciberrastreo permitié determinar que una
determinada persona ha estado tres veces en los Gltimos nueve meses en un de-
terminado centro médico segtn los registros de sus redes sociales; que segtin la
web de ese centro médico, este se especializa en el diagnostico y tratamiento
de enfermedades oncoldgicas; que la persona investigada es un activista por la
defensa de los derechos de los enfermos de cancer, ya que asi lo muestran sus
publicaciones en redes sociales; y que esa persona recibi6é su vacuna contra
laCOVID-19alcomienzodel procesodeinmunizacion,enel periodoreservado

46 NuNez y Correa (2017) p. 199.
4 Duck y RiEGo (2007) pp. 120-121.
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para personas inmunodeprimidas, lo que se sabe, nuevamente, porque la per-
sonalo divulgo en una red social. Cada una de esas unidades representan datos.
A partir de ellos, se puede concluir que esa persona padece cancer. Tal conclu-
sién sobre el diagnostico de la persona sera, en el concepto sostenido aqui, una
informacién. Como lo expone Marion Albers, explicando la diferencia entre
dato e informacion:

“las unidades de informacién pueden basarse en datos (o en obser-
vaciones o comunicaciones), pero los datos solo adquieren significado
si son explicados e interpretados por el destinatario o usuario de los
datos que los utiliza para obtener informacion”*®.

Los datos, considerados como unidades basicas, no necesariamente son ttiles
para la investigacion penal. La interrelacion de varios datos entre si y la capaci-
dad de ellos para generar informacion es lo que en realidad presta utilidad a la in-
vestigacion. El ciberrastreo analitico, como se dijo, cubre todas las fases: desde
la recogida de los datos, el proceso de estructuracion de esos datos y su anilisis,
esto es, el proceso que permite inferir de ellos informacion.

El paso desde los datos a la informacion puede ser explicado con ayuda
delaargumentacién. Unos determinados datos son las premisas iniciales; la in-
formacion obtenida, la conclusion y el proceso para generar esanueva informa-
cién,unainferencia®. Silaveracidad dela conclusion (esto es,delainformacion
producida) no esta completamente garantizada, aun cuando las premisas sean
todas verdaderas, debe dejarse establecido que la relacion de inferencia tiene
un caracter inductivo, esto es:

“es que es probable (en un grado mayor o menor) que si los enuncia-
dos facticos son verdaderos (o las normas, véalidas o correctas), enton-
ces lo sea también la conclusion”.

Esteesquemaesaplicablealossereshumanosqueargumentanensentido
propio, pero no necesariamente a las maquinas. Los algoritmos que permiten
que estas ejecuten las funciones les permitiran llegar a esa misma conclusién
o0 a otra diversa. El paso de un dato a una informacion expresada en una con-
clusion, un pronostico o un contenido queda entregada al funcionamiento del
propio algoritmo, de acuerdo con su programacion inicial o con la forma en la
que lamaquina“aprendi¢”a razonar. Qué hay en ese proceso que permita con-
fiar en esa conclusion no es del todo claro, aspecto sobre el que se volvera mas
adelante.

48 ALBERS (2014) p. 222. En el mismo sentido, BETkIER (2019) p. 9.
49 ATiEnzA (2013) p. 173.
0 Op. cit. p. 177.
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Como la informacion generada se refiere a hechos en el marco de una in-
vestigacion, el caracter inductivo de ella estd normativamente determinado: la
veracidad de una informacion solo podra predicarse cuando ella sea declarada
en la sentencia firme dictada por un tribunal competente. Una cuestion distinta
es la del grado de confiabilidad de una inferencia, conclusién o informacién asi
generada, que apunta a como esa informacion va a influir en el proceso de adop-
cion de una decision por un tribunal. En otras palabras, en qué medida y bajo qué
condiciones una informacién va a ser suficiente para formar “conviccién mas
all4 de toda duda razonable” en el tribunal llamado a enjuiciar el caso.

Larecogida de los datos es un proceso que si se realiza de forma manual
puede ser fatigoso, en extremo caro y poco efectivo. Si se realiza en forma auto-
matizada, todas esas variables comienzan a mejorar: salvo por un inicial costo
deinstalacion (adquisicion de software, entrenamiento y, eventualmente, dise-
fio de aplicaciones), el uso de mecanismos automatizados puede representar
grandes ahorros de recursos para la investigacion; la recogida automatizada
de datos solo puede producir fatiga de software o hardware, pero no necesaria-
mente de personas que estén frente a la pantalla de un computador visitando
extensas listas de sitios web y registrando de ellas los datos que pueden ser re-
levantes; y la automatizacion amplia las posibilidades de efectividad, al permi-
tir una recogida mucho mayor de datos en el mismo tiempo que tomaria ha-
cerlo en forma manual. El proceso de estructuracion, por su parte, consiste en
uniformarlos datosde manera que puedan ser entendidos porméaquinasy com-
parados entre ellos. Se requiere uniformar las distintas formas y soportes en
las que pueden presentarse los datos: un registro fotografico podra requerir re-
conocimientovisualpormaquinasqueinterpretelaimagen,unregistrodeaudio
va a requerir reconocimiento de lenguaje natural para obtener una transcrip-
ciény asiobtener el dato desde ese registro, etc. Por altimo, el proceso de anilisis
es el que permite estructurar conclusiones sobre la base de los datos, esto es,
obtener informacion que, hasta ese momento, era desconocida. El proceso de
inferencia que concluye con la obtencion de informacion puede hacerse por
mediode aplicacionesdeinteligencia artificial, caso en el que estaremos en pre-
senciadeun anlisis automatizado delainformacion. Aqui, los procesoslégicos
de vincularun dato con otro y extraer de ellos conclusiones quedan entregados
aunaaplicacion sin una intervencion humana directa. Pero también puede ha-
cerse de modo manual o con ayuda de aplicaciones, pero con una intervencion
directa de operadores humanos. Cada una de estas formas de anélisis sera espe-
cialmenteincidenteenlaoportunidadprocesalenlaquelainformaciongenerada
por el ciberrastreo deba ser objeto de control jurisdiccional para determinar
su pertinencia y admisibilidad como prueba a ser rendida en el juicio.

La informacion, esto es, las conclusiones obtenidas de los datos, puede
cumplir varias funciones en una investigacion penal. En primer lugar, puede
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orientar (o contribuir) la propia investigaciéon, mostrando otras lineas alter-
nativas de indagacion o sugiriendo abandonar una ya iniciada, o mostrar la ne-
cesidad o la conveniencia de realizar otras diligencias de investigacion. En se-
gundo lugar, la informacién generada por el ciberrastreo puede ser aplicada
de manera directa en la construccién del hecho delictual, que es la base de la
imputacion acusatoria o puede ser usada para simular cursos causales hipoté-
ticos para la construccion de escenarios facticos alternativos para establecer
(v probar, eventualmente) la relacion de causalidad como base de la imputa-
cion.

En sintesis, el ciberrastreo analitico permite la busqueda y recoleccion
masiva de datos provenientes de las interacciones de un investigado en el
ciberespacioysuanalisisporbigdatapermiteinferirinformaciones,enprincipio,
desconocidas. Sin el uso de tales tecnologias, la construccién inferencial de in-
formacion seria imposible o extremadamente costosa®!.

A mi juicio, hay dos elementos que, con referencia al ordenamiento ju-
ridico chileno, describen al ciberrastreo como técnica de investigacion: tanto
su caracter intrusivo como desregulado. Estas caracteristicas seran analizadas
en este apartado.

III. CARACTER INTRUSIVO

La primera caracteristica del ciberrastreo analitico es su naturaleza intrusiva,
esto es, que es una técnica de investigacion “limitativa de derechos”*?. En con-
secuencia, el ciberrastreo expresa el conflicto propio de todas las técnicas
intrusivas, esto es, la colision entre el interés de dar cumplimiento a las reglas de
convivencia expresadas democraticamente en la ley, por un lado, y la vigencia
de los derechos fundamentales de las personas, por otro®.

Larelacionde conflicto quele otorgaalatécnicade ciberrastreoun carac-
ter intrusivo puede construirse analiticamente por dos vias: la primera, con re-
lacion a la restriccion que su ejecucion implica directamente sobre el derecho
alaintimidad;lasegunda,alanaturaleza disruptiva que tiene dicha técnica que
altera la necesaria simetria de las relaciones entre investigacion/acusacion y
defensa, lo que representa un riesgo potencial inminente a la vigencia efectiva
del debido proceso.

! Custers (2021) p. 65.
2 Horvitz y Lopez (2002) p. 507 ss.
53 Duck y Rieco (2007) p. 218.
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1. Relacion de conflicto del ciberrastreo
con la intimidad

Este primer aspecto del fundamento de la tesis del caracter intrusivo del ciberras-
treo surge de la interrelacion de tres dimensiones:

a) la naturaleza del dato,

b) su accesibilidad y disponibilidad y

c) el escenario digital en el que esos datos son almacenados, distribuidos

o accedidos.

Estos tres elementos conducen a la necesidad de reconstruir el contenido esen-
cial del derecho ala intimidad para adaptarlo al mundo digitalizado en el que nos
desenvolvemos, si lo que se quiere es proteger efectivamente tal derecho.

1.1. Naturaleza del dato

La dimension de lanaturaleza del dato tiene un caricter esencialmente normativo,
cuya determinacion se hace con referencia a las regulaciones contenidas en
la Ley n.° 19628, sobre proteccién de la vida privada (1999)>*. Este cuerpo
normativo prevé un concepto implicito de “dato” (dato genérico o “dato perso-
nal en general”®) que corresponderia al género y que consiste en cualquier regis-
tro sobre un hecho de la realidad. A partir de este género, la ley regula dos es-
pecies: “dato personal”y “dato sensible”. El primero, es el relativo “a cualquier
informacion concerniente a personas naturales, identificadas o identificables”,
mientras que el segundo, es aquel que se refiere a las

4 Jervis (2005) propone una taxonomia de los datos basada en la Ley n.° 19628, distinguien-
do entre datos personales provenientes de fuentes accesibles al ptblico, datos personales tra-
tados por personas juridicas privadas, datos personales relativos a obligaciones de caracter econo-
mico, financiero, bancario o comercial, datos personales sensibles y datos personales en general.
Su autora construye esta taxonomia usando como “criterio basal distinguidor la mayor o menor
exigencia de la autorizacion del titular de los datos, como elemento legitimante del tratamiento
de datos personales”, p. 118. Aunque tal propuesta tiene, desde luego, un completo respaldo nor-
mativo, a mi juicio tiene una capacidad disminuida para describir la fenomenologia en torno al
tratamiento de los datos y a su difusién a través de las tecnologias de informacién y comunicacién
y, en particular, de las redes informaticas como internet. En efecto, el problema es que la ta-
xonomia propuesta se construye desde la expectativa de pleno cumplimiento de la legislacion
o, en otras palabras, de un mundo real plenamente simétrico con las estructuras juridicas. Sin
embargo, tal simetria no existe en realidad (si existiera, no habria conflictos juridicos) y es por
ello que es posible encontrarse en la red con datos sensibles, aunque su tratamiento (y mas
atn su publicacién) no esta permitida por la ley por regla general. Esa es la razén por la que
es preferible distinguir entre la naturaleza (juridica) del dato y su disponibilidad, como se pro-
pone en este articulo.

%5 JErvis (2005) p. 144.

312



Ciberrastreo analitico: web scraping y big data como técnicas de investigacion ... Roberto Navarro

“caracteristicas fisicas o morales de las personas o a hechos o circuns-
tancias de su vida privada o intimidad, tales como los habitos persona-
les, el origen racial, las ideologias y opiniones politicas, las creencias o
convicciones religiosas, los estados de salud fisicos o psiquicos y la vida
sexual” (art. 2.°, literales fy g de la Ley n.° 19628, respectivamente).

No cabe duda que la proteccién juridica que dispensa el derecho a la intimidad
esta especialmente reforzada con relacion a los datos sensibles, pues dicha ley
prohibe, por regla general, el tratamiento de tales datos®. Los datos personales
tienen un menor nivel de proteccién por parte del derecho a la intimidad, en la
medida que, por ejemplo, a diferencia de los datos sensibles, el tratamiento de
los datos personales si esta permitido, cumpliéndose determinados requisitos y
supuestos. Debe concluirse, en consecuencia, que el dato genérico no tendria,
prima facie, proteccion por el derecho a la intimidad.

Esta primera dimension es insuficiente para construir un argumento en
apoyo ala tesis del caracter intrusivo del ciberrastreo, porque ella tiene un ca-
racter estitico y desconoce la realidad fenomenologica del ciberespacio y el
tratamiento digitalizado de los datos.

1.2. Accesibilidad y disponibilidad

Por eso es necesaria una segunda dimension, que consiste en determinar la ac-
cesibilidad digital de los datos. Esta segunda dimension no tiene caracter juri-
dico, sino que esta determinada por aspectos técnicos de las aplicaciones que
funcionan en entornos de redes de datos —en particular, de internet— y consiste
en la variable de accesibilidad o disponibilidad de los datos. Independiente de su
naturaleza juridica, de acuerdo con su disponibilidad, un dato puede esta alma-
cenado en una fuente abierta y ser de acceso ptblico o en una fuente cerrada,
caso en el que el dato sera de acceso restringido. Aunque no existe unanimidad
sobre el contenido exacto del concepto de dato de fuente abierta®, existe cierto
acuerdo en que él se compone de dos elementos centrales: un dato es de fuente
abierta cuando esta abierto al pablico y es una informacion secundaria, en el
sentido que ella fue recopilada o registrada por otros®®. En consecuencia, un
dato de acceso publico —por estar registrado en una fuente abierta— puede ser
un dato genérico, un dato personal o un dato sensible.

%6 JErvis (2005) p. 137.

57 BANDLER & MERZON (2020) p. 179 ss consideran como “fuentes abiertas” a motores de bus-
queda, redes sociales, medios de comunicacion, registros judiciales, registros publicos de propie-
dad, registros civiles (nacimiento, matrimonios, defunciones, etc.), mapas en linea, bases de datos
para profesionales, the wayback machine (archive.org), etcétera.

8 CHERMAK, FREILICH, PARKIN & LyncH (2012) p. 194; GrReeNE-CoLozz1, FREILICH & CHER-
MAK (2021) p. 170.

313



Actualidad Juridica n.° 50 - Julio 2024 Universidad del Desarrollo

Esta dimension significa que en el mundo en linea el criterio tradicional,
de que el acceso a informacién no disponible ptablicamente implica una res-
triccion a la intimidad no sirve. En la datosfera es posible encontrar datos no
protegidos porlaintimidad, como aquellos que el titular ha decidido a prpésito
hacer pablicos, pero también se puede hallar datos juridicamente protegidos
en atencion a su contenido. Asimismo, la reunion de datos de acceso ptblico
puede producir informacion que, por su propia naturaleza, estaria protegida.
En el ejemplo de la persona enferma de cancer (§11I), su diagnéstico es un dato
protegido porque es sensible segtin la definicion del literal g) del art. 2.° de la
Ley n.° 19628.

1.3. Escenario digital

Por dltimo, 1a tercera dimension a considerar —conceptualmente vinculada con
la anterior— es la del escenario digital en el que los datos son almacenados, se
distribuyen o son accedidos. Esta también tiene un caracter técnico y consiste
en la arquitectura que tiene internet. Segtin el nivel de accesibilidad a la infor-
macioén, mas o menos restringido, se han descrito tres categorias en capa: Sur-
face Web, Deep Web y Dark Web*, expresiones que, a menudo, “se usan indis-
tintamente para denotar un amplio espectro de conceptos un tanto exclusivos,
con definiciones cambiantes”®.

Un internauta comun que visita distintos sitios web, sin necesidad de su-
perarbarreras tecnolégicas de acceso ni de poseer conocimientos especiales, es-
tard moviéndose en la primera de esas capas: la Surface Web. Esta es1a que todas
y todos conocemos como internet y en la que navegamos habitualmente.

Cuando ese internauta decide entrar a su cuenta en el banco, ver una pe-
licula en plataformas de video streaming (como Netflix o Amazon Prime) o pu-
blicar informacion en redes sociales (como Facebook, Instagram o TikTok),
esta navegando en la Deep Web, porque el comin denominador de los servi-
cios antes mencionados es la exigencia de una clave de acceso, ya sea que ella
esté o no asociada al pago del servicio. La Deep Web, término acufiado por Mi-
chael Bergman®!, se refiere a aquel sector o seccion de internet en el que reside
la mayor parte de suinformacion, que requiere que el usuario proporcione de-
terminada informacion (como una clave de acceso) para obtener acceso a re-
cursos especificos®. Las paginas de la Deep Web no pueden ser encontradas
usandolosmotoresdebasquedadebidoasulegibilidad,sunaturalezadinamica
o su contenido propietario:

% LUukINGs & LasHkARI (2022) p. 153.

%0 DALINS, WiLSON & CARMAN (2018) p. 62.
51 BERGMAN (2001).

62 CoLE (2017b) p. 80.
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“el problema de la legibilidad tiene que ver con los tipos de archivos;
el tema de la naturaleza dinamica tiene que ver con actualizaciones
constantes de contenido; y el tema de los contenidos propietarios tiene
que ver con la idea de sitios freemium o de pago por uso que requie-
ren registro con usuario y contrasefia”®.

La capa oscura de internet es la Dark Web. Es una pequefia porcion de la
Deep Web en la que, gracias a distintas tecnologias®, sus sitios web no pueden
ser indexadas por los motores de basqueda y, por tanto, no pueden ser encon-
trados por estos®®, y que permiten a sus usuarios interactuar en ellos de forma
an6nima®® gracias a técnicas de encriptacién y de ciberseguridad®”. No todo
el material existente en la Dark Web es ilicito, aunque sus caracteristicas téc-
nicasy el anonimato que ella proporciona actian como importantes elemen-
tos crimindgenos®®.

En todas las capas de internet pueden encontrarse todos los tipos de da-
tos, tanto de acuerdo con su naturaleza juridica como de su accesibilidad; la
unica diferencia es que para consultar los datos de la Dark Web se requieren ele-
mentos tecnologicos especificos (un navegador especial como: Tor, Subgraph,
2P, Whonix, Tails o Waterfox) y conocimientos especiales, pero faciles de ob-
tener.

1.4. Reconstruccion del contenido
de la intimidad

Las tres variables descritas en los subapartados previos llevan a la necesidad de
reconstruir el contenido del derecho a la intimidad para dotarlo de efectiva fun-

6 MEAD & AGARWAL (2022) p. 901.

6 Como lo explican MEAD & AGARWAL (2022) p. 902, tales tecnologias son:“(1) El host de la
red no utiliza la configuracion de enrutador estidndar (protocolo de puerta de enlace fronteriza);
(2) 1a direccion IP del servidor host no tiene un punto de entrada DNS estdndar porque no esta
asignado; (3) El servidor host se ha configurado para no responder a los ping del Administrador
de contactos inteligente; y (4) se emplean técnicas de Fastfluxing DNS que permiten que la di-
reccion IP del servidor host cambie continua y rapidamente”.

% EpwArDS (2020) p. 237.

% CoLE (2017a) p. 79.

7 LUKINGS & LAsHKARI (2022) p. 150.

% Una descripcién fenomenolégica de los delitos cuya comisién se producen méas comtn-
mente en la Dark Web puede encontrarse en LIGGETT, LEE, RoDDY & WALLIN (2020), atrayendo
el desarrollo de actividades criminales, LUKINGS & LasHKARI (2022) p. 150. Tal como lo pone de
manifiesto MIRO (2019) p. 108, el desarrollo de actividades criminales o ilicitas no es patrimonio
exclusivo de la Dark Web: “podemos encontrar patrones a nivel meso en el ciberespacio como tré-
fico de armas o drogas en la Dark web; radicalizacion en Telegram; odio en Twitter; pornografia
infantil en foros; sexting en Snapchat etc.”.
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cionalidad protectora en un mundo altamente digitalizado. En otras palabras,
aunque muy lejos ha quedado ya la original concepcion de la intimidad como
secreto o confidencialidad®, el surgimiento de las tecnologias de la informacion
y el potenciamiento de las capacidades de tratamiento que permite la 1A,
requieren ahora analizar de qué forma deberia protegerse la intimidad, es decir,
cual es su contenido esencial. La vigencia de ese derecho se enfrenta a nuevas
realidades tecnoldgicas como la adopcion de decisiones de forma automatizada,
el reconocimiento facial, el procesamiento de iméagenes de video o las tecno-
logias de blockchain™ y el scraping asistido por IA.

Tanto en la dogmatica como en los desarrollos jurisprudenciales ha exis-
tidolatendenciaaconsiderarunaradical diferenciaciéon entrelasconductaseje-
cutadas en publico y las ejecutadas en privado; y que el derecho a la intimidad
solo protege a estas tltimas, toda vez que solo de ellas puede desprenderse una
expectativarazonable de privacidad. En el sistema estadounidense, esta distin-
cién se conoce bajo la férmula de la regla no privacy in public’'. Una clara aplica-
cion de estas ideas es la posicion de John Bandler y Antonia Merzon, para quienes:

“cuando personas o entidades colocan informacion en el dominio ptiblico,
consienten, si no buscan, el acceso ptblico. Como resultado, no hay
expectativas de privacidad que considerar ni barreras legales para re
copilar esta evidencia”’?.

Deacuerdo conestadoctrina,deberian distinguirse tresformasenlasque
se encuentra la informacién en internet.

Una primera, es la informacién divulgada y que es accesible libremente
por cualquier internauta. El ejemplo paradigmatico serian las publicaciones
en un blog, las fotografias difundidas en Instagram o las historias puestas en
Facebook a las que se tiene acceso publico. O aquellainformacién que no es re-
lativa o perteneciente a personas determinadas’.

Una segunda forma seria aquella informacion publicada, pero protegida
por algiin mecanismo de acceso a ella, de pablica obtencion. Seria el caso de la
informacioncontenidaensitios,aplicacionesoredessociales peroalaquesepue-
deaccedersolomediante unasuscripcion, gratuitao pagada, porlo general pen-
sadas para convertir a un internauta en usuario de esa aplicacion o plataforma.

Finalmente, una tercera forma seria el de la informacion contenida en
bases de datos accesibles a través de lared, pero que esta reservada y disponible

69 ABDEL-BASSET, MousTara, HawasH & DING (2022) p. 28.
70 Kigsow (2021) p. 271 ss.

71 X140 (2021) p. 703; Parks (2022).

’2 BANDLER & MERZON (2020) p. 114.

3 PARKS (2022) p. 915.

316



Ciberrastreo analitico: web scraping y big data como técnicas de investigacion ... Roberto Navarro

solo para su titular o para quienes él decida. Historiales médicos, cuentas ban-
carias o archivos almacenados en nubes de datos serian ejemplos de esta terce-
ra forma.

La distincion puablico/privado en la que se basa la regla no privacy in pu-
blicno se ajusta propiamente a la realidad de la informacién digital. Tal distincion
se cred, en realidad, para el mundo fisico, donde es posible aplicarla, de todos mo-
dos, no exenta de complicaciones. Pero en el mundo digital en red, las cosas fun-
cionan distinto. En el contexto del ciberespacio, se ha tendido a ampliar la esfera
de lo publico, de modo que se ha concluido que la informacion publicada en la
red y accesible, con o sin membresia, no esta protegida por la intimidad.

Aplicando esta premisa a la investigacion penal efectuada por policias o
fiscales, se puede concluir, prima facie, que la obtencion de informacion desde
ciberfuentes accesibles no restringe el derecho a la intimidad.

Sin embargo, creo que el asunto no puede ser tan ficilmente resuelto. Tal
como lo ha propuesto Daniel Solove, la vigencia efectiva del derecho a la inti-
midad en un mundo digitalizado requiere que él sea escindido del “paradigma
del secreto” en que se fundamenta la regla de no privacy in public. En este pa-
radigma, solo:

“se produce una violacién de la privacidad cuando se revelan datos
ocultos a otros. Si la informacién no se oculta previamente, la recopi-
lacién o difusion de la informacion no implica ningtn interés de priva-

cidad”’*.

No obstante, esta vision restringida de la intimidad, afirma el autor, “ha
limitado el reconocimiento de las violaciones de la privacidad”. La vigilancia,
aunenéambitospublicos,produceundesbalance del poderquehaceaumentarel
riesgo de un abuso de poder’. David Wall sostiene que el desarrollo de internet
y delastecnologias conectadas en red han producido unareedicion del modelo
devigilantismo en un doble sentido: por unlado,un panopticismo donde lama-
sa (los “muchos”) no sabe que unos “pocos” los estan vigilando y, con ello, mol-
deando sus comportamientos y, por el otro, un sinopticismo, donde “muchos”
también pueden observar y vigilar a los “pocos” con el mismo efecto sobre sus
comportamientos’®. Pamela Ugwudike advierte que el uso de tecnologias como
la inteligencia artificial es capaz de fomentar una “dominacion epistémica
digitalizada”, esto es:

“el poder y la capacidad de actores estatales y no estatales influyentes
para crear algoritmos basados en datos, cuyas inferencias a partir de

74 SoLoVE (2006) p. 497.
75 Op. cit. p. 487.
7S WaLL (2014) pp. 228-2209.
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patrones sobre conjuntos de datos, construyen discursos clave que evo-
lucionan hacia el conocimiento sobre el riesgo y la gestion eficiente de
grupos etiquetados como riesgosos””’.

Siguiendo la tesis de Daniel Solove, estimo que los datos que pueden
rastrearse en la red deben considerarse prima facie protegidos por la intimidad,
en lamedida que el ciberrastreo permite construir informacién sobre una per-
sona que, de otraforma, seria desconocida. Se trata de una especie de puzle que
se va armando a partir de distintas unidades individuales de informacién. Por
eso, una de las piedras angulares sobre las que se construyen los sistemas juri-
dicos de proteccion a la intimidad es el principio de limitacion del propésito,
segtn el cual los datos solo deben ser recolectados para propositos especifica-
dos, explicitos y legitimos’®, al menos en el modelo europeo de la General Data
Protection Regulation. Esto ocurre porque las personas y las organizaciones
estdn permanentemente en contacto con el mundo digital, y esa relacion se
traduce en un aporte permanente de informacion que hacen de manera cons-
ciente o inconsciente, voluntaria e involuntaria. Las acciones deliberadas de
interaccion con el mundo digital, como hacer una compra en linea, enviar un
correo electrénico, navegar por internet o publicar informacién en una red so-
cial, dejanhuellasdeesasactividades (huelladigitalactiva)”.Perotambiéndejan
esas huellas las acciones no necesariamente conscientes, como la informacion
sobre desplazamientos que recogen automatizadamente los smartphones o los
datos que generan los dispositivos inmersos en el ecosistema de la Internet of
Things (IoT) (huella digital pasiva)®, aspectos propios de lo que se denomi-
na Web 3.08!.

El conjunto de esas huellas es lo que se denomina huella digital o digital
footprint. No por casualidad, el modelo de negocios de Gmail fue disruptivo
respecto de su competencia al momento del lanzamiento de ese servicio de
correoelectronicoen2004. Gmail ofrecio gratuitamente asususuarios grandes
cantidades de almacenamiento de datos en sus cuentas de correo, en un mo-
mento en el que los otros servicios estaban buscando cobrar a sus usuarios por
ese almacenamiento®?.

Por ejemplo, si para acreditar la existencia de un delito tributario debe
probarse que el contribuyente pasé mas de seis meses en el estado que reclama

77 UGWUDIKE (2021) pp. 81-82.

78 COLONNA (2014) p. 299; Busster (2014) p. 103 ss; TERWANGUE (2022) p. 20 ss; PAAL (2022)
pp- 294-295.

79 RatHI, LATA, Soni, JAIN & TELANG. (2023) p. 277.

80 Op. cit. p. 278.

81 GENLIN & BAkER (2021) p. 127.

82 ANDREJEVIC (2018) p. 93.
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los impuestos evadidos, el ciberrastreo es una buena alternativa. A partir del
rastreo de la informacion en la web, la permanencia del contribuyente en el
territorio fisico de un estado se puede inducir, esto es, afirmar, con una alta pro-
babilidad de veracidad, a partir de elementos como las fotos que haya publi-
cado en sus redes sociales en un periodo determinado, los puntos IP desde los
que se haya conectado alared (el web scraping puede acceder a metadatos nor-
malmente ocultos al ojo de un internauta), las historias que haya publicado,
etcétera.

Esta tesis esla que el Tribunal Constitucional federal alemén desarroll6 a
propésito delasentenciadel censo de 1983% dando origen alaautodetermina-
ciéninformativacomoconcepciéondelaintimidad.Estamismadoctrinafueapli-
cada en la sentencia de 2006 sobre perfilamiento de potenciales terroristas®.

En suma, un dato aislado obtenido desde la red no estd, por si mismo,
protegido porlaintimidad; perosilo est4 la informacién que se pueda conocer
inductivamente a través del analisis de un conjunto de informacién. A través
delaunién de varios datos recogidos de distintas fuentes, se puede conocer, por
ejemplo, el estado de salud de una persona, su tendencia politica, sus relacio-
nes interpersonales, su orientacion sexual, etc. De acuerdo con la taxonomia
propuesta por Daniel Solove, el web scraping puede ser asimilado ala vigilancia.
Ciertas formas de vigilancia estdn especificamente reguladas por los ordena-
mientos juridicos. En el caso chileno, por ejemplo, la interceptacién de comu-
nicaciones postales, electrénicas o digitales, requiere de autorizacion judicial
previa en el marco de una investigacion penal®. Con la misma exigencia esta
regulado el acceso alosregistros que un proveedor de serviciosdeinternetdebe,
por ley, mantener de las conexiones de sus clientes. Pero el ciberrastreo como
tal, no esta previsto por la legislacion procesal penal.

2. Naturaleza disruptiva del ciberrastreo

Los beneficios pro societatis, generados por la utilizacion del ciberrastreo en
contextos de inteligencia artificial en la investigacion penal, producen externali-
dades que afectan el enfoque pro libertatis que se encuentra en la base de un pro-
ceso penal democritico.

Ciertas caracteristicas de las tecnologias de IA que se comunican al ci-
berrastreocomotécnicadeinvestigacion,constituyenel problema:complejidad
por volumen, sesgos y opacidad algoritmica. Estos tres elementos, en conjun-

8 BVerfGE 65, 1-71. BVerfG, Order of the First Senate of 15 December 1983 - 1 BvR
209/83 -, paras. 1-214 [http://www.bverfg.de/e/rs19831215_1bvr020983en.html].

8¢ BVerfGE 115, 320-381. BVerfG, Order of the First Senate of 4 April 2006 - 1 BvR
518/02 -, paras. 1-182 [http://www.bverfg.de/e/rs20060404_1bvr051802en.html].

85 ALvARADO (2014).
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to, producen un sustancial aumento de los costos y cargas que debe soportar
la defensa. Al respecto, la dogmatica ya hallamado la atencion. Steven Wright
estima que el avance continuo de la tecnologia de IA y la recopilacion de datos
determina una transicién tecnoldgica potencialmente disruptiva para la que
espera se desarrollen

“colectivamente la ética de la informacién que necesitaremos para eva-
luar y guiar esta transformacién tecnologica en beneficio de todos”®.

Lainformacion proveniente del ciberrastreo puede llegar a ser extrema-
damente voluminosa, dificultando la tarea de la defensa de procesarla y con-
frontarladentro del proceso de preparacion dela estrategia de defensayla cons-
truccion de la teoria del caso. De esta forma, el uso de tales tecnologias produce
una complejizacion de la defensa, que, si no cuenta con los mismos recursos
tecnoldgicos con los que conto la fiscalia para generar esa informacion, se vera
impedida de controlarla.

Lainexistenciade metodologias que permitanidentificary anularlosses-
gosde que puede adolecerlalA, principalmente aquella basada en aprendizaje
de maquinas (machine learning), hace que tales sesgos puedan proyectarse
hasta la sentencia definitiva y que puedan afectar laimparcialidad judicial. No
debe olvidarse, como lo ha puesto de relieve la doctrina, la existencia de:

“suposiciones epistemologicas defectuosas que se basan en varios mitos,
como la supuesta representatividad de los grandes datos, la idea de
que tales conjuntos de datos carecen de sesgo humano y carecen de
especificidad de contexto»®’.

Ya sea por proteccion de propiedad intelectual, por el propio funciona-
miento del algoritmo que determina la impredictibilidad e inexplicabilidad
de sus resultados o la necesidad de contar con recursos humanos muy capaci-
tados para comprenderlos, la opacidad algoritmica dificulta el ejercicio de la
defensa. Aunque se han hecho esfuerzos por avanzar hacia una IA explicable
(XAI, eXplainable Artificial Intelligence)®®, una tecnologia capaz de dar ex-
plicaciones de sus conclusiones o resultados®, lo cierto es que la IA no ha lo-
grado, al menos por el momento, desprenderse de su efecto de caja negra.

En consecuencia, el uso en la investigacion penal del ciberrastreo y, en
general de tecnologias de IA, puede producir dos efectos profundamente dis-
ruptivos.

8 WRiGHT (2020) p. 2163.

87 UcwupIKE (2021) p. 82.

8 BARREDO, Diaz-RoODRIGUEZ, DEL SER, BENNETOT, TABIK, BARBADO, GARCIiA (2020).
89 BAUM, MANTEL, SCHMIDT & SPEITH (2022).
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El primero,lainstalacién de una discriminacion estructural en el proceso
penal por la generacion de un escenario en el que solo imputados adinerados
puedan financiar una defensa efectiva frente a una persecucion penal dotada
de instrumentos de IA y, por lo que el derecho a la defensa efectiva pase a ser
un privilegio de unos pocos.

El segundo efecto disruptivo, el uso masivo de IA opera como un incen-
tivo para malas practicas en el proceso penal, pues imputados que no pueden
solventar una defensa efectiva buscaran medios alternativos, algunos de ellos,
incluso, ilicitos, como la generacion de pruebas falsas, para hacer frente alaim-
putacion penal. Aunque este problema tiene un caricter metajuridico pue-
de, sinembargo,tenerunasolucionnormativaquepasaporextenderlasreglasde
exclusién de prueba por infraccion de derechos fundamentales, con que cuen-
tan los ordenamientos juridicos, a una investigacién inabordable para una de-
fensa.

Un sistema de persecucion penal democraticono deberia estar dispuesto
a tolerar una investigacién que disponga de informacién que es imposible de
confrontar por la defensa, ya sea por su volumen, su complejidad o su inexpli-
cabilidad. Asimismo, esa informacion tampoco podria servir, razonablemente,
paralaformacién de conviccion por un tribunal. En la base del problema se en-
cuentra el valor de igualdad de armas que encierra el debido proceso. Siguien-
do la analogia de Macarena Vargas y Claudio Fuentes, una fiscalia dotada de
herramientas de [A seriacomo un partido de futbol en el que fiscalia cuenta con
once jugadores y se enfrenta a una defensa que cuenta con solo seis de ellos™.

IV. CARACTER DESREGULADO
DEL CIBERRASTREO

La segunda caracteristica del ciberrastro analitico como técnica de investigacion
penal consiste en que, como anticipamos, carece en el ordenamiento procesal
penal chileno de una regulacion legal especificamente disefiada de acuerdo con
su propia naturaleza.

A pesar de las variadas modificaciones que la Ley n.° 21577, que fortale-
ce la persecucion de los delitos de delincuencia organizada, establece técnicas
especiales para su investigacion y robustece comiso de ganancias (2023), in-
trodujoalastécnicasdeinvestigacion vinculadascon el secretodelascomunica-
cionesylossistemasinformaticos,no previé unadisposicion que regulara el ras-
treo de informacion en la web o en otras redes informaticas.

O VARGAS y FUENTES (2018) pp. 141-42, 147.
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En el derecho comparado, una ley de 1992 introdujo los paragrafos 98a
y98b alaordenanza procesal alemanay que constituyen la regulacion legal del
Rasterfahndung® que, enlo esencial, coincide con el ciberrastreo. En Alemania,
el rastreo de informacion digital y su anélisis (Rasterfahndung) como técnica
de investigacion se us6 sin que ella tuviera reconocimiento legal expreso. La
situacion cambi6 con el dictado de la sentencia del Tribunal Constitucional fe-
deral de 1983 sobre el censo de poblacién, que puso en evidencia la necesidad
de que el Rasterfahndung tuviera un reconocimiento legal porque implicaba
una restriccion de la intimidad.

Entodocaso,debedestacarsequelaausenciadeunaregulaciondelciberras-
treo como técnicadeinvestigaciénno entregainformacion sobre sulicitud oili-
citud en general y, en consecuencia, si ella puede o no utilizarse validamente
en Chile. La proteccién juridica dispensada a los sistemas informaticos a través
de delitos de acceso ilicito, medidas administrativas de control, el derecho de
dafios o las propias condiciones de uso de los sitios web y plataformas, pueden
contener prohibiciones del ciberrastreo, mas o menos extensas, tema que, por
su amplitud, no es posible abordar en esta oportunidad®?.

V. ADMISIBILIDAD DEL CIBERRASTREO

Partiendo de su caracter desregulado del ciberrastreo, pueden adoptarse, al me-
nos, dos posiciones juridicas. La primera, que negaria la posibilidad de utilizar tal
técnica por los efectos contrarios que ella produce para la vigencia de derechos
fundamentales en el marco de la actividad del Estado-investigador y Estado-
juzgador. La segunda, que su utilizacion estaria permitida, aplicindole analo-
gicamente las regulaciones existentes para otras técnicas de investigacion de ca-
racter intrusivo. Dentro de ellas, 1a candidata mas proxima es la regulacion de las
interceptaciones de comunicaciones.

1. Prohibicién de uso

El fundamento para esta primera posicion, esto es, la prohibicion de usar el ci-
berrastreo como técnica de investigacion, no estaria solo en su caracter intrusivo,
sino, ademas, en sus caracteristicas y en las dificultades que conlleva para la 16-
gica adversarial del proceso.

91 Cano (2003) pp. 2-3.
92 Para el entorno angloamericano, véase, por ejemplo, MACAPINLAC (2019); KrOTOV, JOHN-
SON & Siva (2020).
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Sostener esta posicion de prohibicion de uso del ciberrastreo deber4 li-
diar con los discursos pro societatis basados en la maximizacion de la seguridad,
poco afines a la vigencia de los derechos fundamentales de los delincuentes.

2. Aplicacion analdgica
de otras regulaciones

Podriamos sostener que la ausencia de una autorizacién legal expresa de una
técnica de investigacion intrusiva no es obstaculo para su utilizacion, pues su
admisibilidad puede fundarse en la regla genérica de autorizacién judicial previa
prevista en el art. 9.° del CPP; y los aspectos operativos pueden ser suplidos
recurriéndose anal6gicamente a la regulacion de otras medidas intrusivas.

Conrelacion alosaspectos operativos,se puede contraargumentar que se
espera una reglamentacion sobre aspectos operativos particulares de una de-
terminada técnica de investigacion. Esa podria ser la razén por la que el legis-
lador, a pesar de la regla genérica del art. 9.° del CPP, también ha regulado, en
particular, actuaciones intrusivas, como los examenes corporales, la entrada y
registro en lugares cerrados, la incautacion de documentos protegidos por la
intimidad, la retencién o incautacion de correspondencia, la interceptacion
de comunicaciones, la interceptacién y grabacion de comunicaciones, de con-
versaciones o iméagenes obtenidos en lugares cerrados o el registro remoto de
equipos informaticos. En este plano operativo quedan sin solucion legal cues-
tiones como, por ejemplo, el plazo dentro del cual se podria ejecutar el ciber-
rastreo,elperiodoenelquepuederecogerseinformacion (;desdehaceseismeses
o desde hace seis afos, por ejemplo?), la forma de registro de la informacion
rastreada olas aplicaciones que se usaran para su procesamiento.

De todosmodos, y ahora fuera de los aspectos operativos, admitir sin mas
el ciberrastreo, aun aplicando anal6gicamente las regulaciones previstas para
otras técnicas intrusivas, producira como consecuencia una recarga de las fun-
ciones de control sobre la investigacion que la legislacion ha atribuido a los tri-
bunalesy aladefensa, con posibilidadesinciertas de que tales controleslleguen
a operar de manera eficaz.

A MODO DE CONCLUSION:
UNA TERCERA ALTERNATIVA

El caracter disyuntivo y extremo de las dos posiciones juridicas antes expuestas
no es compatible, en todo caso, con la realidad. Una propuesta con posibilidades
de poder ser aplicada debe considerar los elementos culturales de los actores
del sistema de persecucion penal y su efectividad, y las expectativas sociales,
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por un lado; por el otro, con el imperativo democrético de vigencia de los dere-
chos fundamentales.

Sobre la base de esas premisas, creo que la solucion adecuada dentro del
ordenamiento juridico chileno esaceptar el uso del ciberrastreo, pero sometido
a la condicion de un riguroso control jurisdiccional sobre la admisibilidad de
lapruebaobtenidamediantedichatécnicaenlaaudienciadepreparacionde jui-
cio oral, que es la etapa previa al juzgamiento propiamente tal.

En otras palabras, que lasolucién consiste en adoptar como criterios ope-
rativos que los antecedentes provenientes del ciberrastreo pueden ser admiti-
dospararendirsecomopruebaenlaaudienciadejuicio,solosidichosanteceden-
tesson capaces de superar un test de control que aborde, almenos,los siguientes
aspectos:

a) garantias suficientes sobre la completitud de la informacion regis-

trada y utilizada en los anilisis;

b) que el 6rgano de persecucion penal que ofrece esos antecedentes sea
capaz de explicar, con fundamento técnico, la forma en la que los algo-
ritmos usados buscaron la informacion, la recopilaron y la procesaron,
de modo que sean capaz de despejar la opacidad que pueda existir
sobre dicha informacion;

c) queelmismo 6rgano de persecucion penal sea capaz de demostrar que
la busqueda, recoleccién y analisis de la informacion se hizo con su-
jecion al deber legal de objetividad, investigando con igual celo los
antecedentes que fundamentan la responsabilidad penal, comola quela
eximen o atentian; esto es, ausencia de sesgos.

d) vy, por tltimo, demostrar que la busqueda y recoleccion se hizo exis-
tiendo previamente una autorizacion judicial que, en su momento,
hizo el test de ponderacién y determiné que la intromision en la in-
timidad del imputado estaba justificada.

Estos criterios no son mas que expresion del test de proporcionalidad
que el juez de garantia esta obligado a hacer, no solo al momento de autorizar
motivadayjustificadamente unamedidaintrusiva®, sino, también, al decidirla
inclusién de una determinada informacion que restrinja derechos fundamen-
tales en el auto de apertura de juicio oral™.

Silainformacion proveniente del uso del ciberrastreo no es capaz de sor-
tear de manera exitosa los aspectos previamente sefialados, el tribunal de con-
troldeberiadeclararlaimposibilidad de valerse de ellos como mediosde prueba

9 NUNEZ, BELTRAN y SANTANDER (2019) p. 154.
9 En el mismo sentido de la exigencia de un test de proporcionalidad, NUNEZ, BELTRAN y SAN-
TANDER (2019) p. 160.
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en el juicio, recurriendo a las reglas de exclusion de prueba que, en el derecho
chileno, se encuentra en el art. 276 del CPP*.
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