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RESUMEN: Este articulo tiene por finalidad analizar desde una perspectiva
practica la aplicacion y los desafios que presenta el reglamento relativo a
la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos de 2016. El legislador
europeo ha creado una normativa marco estricta que tiende a proteger la
autodeterminacién informativa de las personas naturales. La pregunta que se
plantea, sin embargo, es hasta qué punto esa autodeterminacion informativa
esta dispuesta a ceder en aras del bien comtn y en qué medida esa tutela
efectiva normativa es aplicable en la practica, sin entorpecer de manera irre-
mediable sustancial el trafico cibernético y comercial al que los usuarios ya
estamos acostumbrados.

Palabras clave: Datos personales, autodeterminacion informativa, contratos
internacionales.

ABSTRACT: The purpose of this article is to analyze from a practical pers-
pective the implementation and challenges presented by the General Data
Protection Regulation from 2016. The European legislator has created a strict
frame regulation that tends to protect the informational self-determination
of natural persons. The question that arises, however, is to what extent this
informational self-determination is willing to give way in the interest of the
common good and to what extent this effective regulatory protection is in
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the practice applicable without significant hindering the cybernetic and
commercial traffic to which we users are already accustomed.

KEYworDs: Personal Data, Informational self-determination, International
contracts.

INTRODUCCION

El 25 de mayo de 2016 entr6 en vigencia en el &mbito europeo el Reglamento
General de Proteccion de Datos (RGPD), y su aplicacion por parte de los
tribunales se hizo obligatoria exactamente dos afos después, el 25 de mayo
de 2018. Este reglamento tiene por finalidad principal la proteccién de datos
personales y su libre circulacion. Datos que corresponden a personas naturales
o en términos literales del Reglamento: “personas fisicas”.

El Reglamento busca en lo principal dos cosas en el 4ambito marco: es-
tandarizacion de reglas de tutela efectiva y sanciones acorde; y transparencia
de los operadores econdmicos y estatales en materia de procesamiento de
datos personales'. De manera progresiva los paises europeos han ido adap-
tando el reglamento a su legislacion interna con matices casi imperceptibles
y respetando la esencia de la regulacion supranacional. Sin embargo, esta
implementacion —en los hechos— no ha estado exenta de dificultades, ya que
las pretensiones del legislador europeo se han encontrado con la dificultad
practica de la aplicacion tecnologica?. En especial la falta de corresponden-
cia entre las pretensiones juridicas y la realidad cibernética y la deficiencia
de conocimientos técnicos reciprocos. Los juristas poco saben de actualidad
cibernética y los expertos cibernéticos poco conocen de la realidad juridica.

Por otra parte, al ser los datos o el derecho a la proteccion de los mis-
mos, un derecho fundamental relativamente nuevo, no resulta claro cual es
su peso especifico ni en qué medida es admisible su ponderacion respecto
del interés comtn de la sociedad: los datos son una herramienta valiosa que
permite predecir el comportamiento no solo de los individuos de manera
aislada, sino que, también, de las decisiones grupales de una sociedad. De
ahi su relevancia, por ejemplo, para los partidos politicos, la industria farma-
céutica y cualquier empresa que quiera perfilar a sus consumidores con la
finalidad de saber a quién y qué le vende, pero sobre todo como optimizar
dichas ventas®. Lo cierto es que los datos son, para muchos, considerados el

! §13 Predmbulo del RGPD.
2 Las multas por el no cumplimiento del RGPD pueden llegar a los veinte millones de euros.
3VaLLs (2016), p. 2.
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“nuevo oro” y una suerte de moneda de transacciéon cuando se trata de ven-
der y comprar informacion personal de los individuos.

Pero sobre todo, los datos pueden ser una forma valiosa en lo relativo
a la prevencion de la criminalidad®. Las empresas proveedoras de Internet
podrian facilmente monitorear las basquedas en la red de los individuos e
identificar quienes tienen tendencias pederastas, homicidas, etc. Relevancia
especial en este sentido, cobra la criminalidad organizada. El problema, sin
embargo, es no solo hasta qué punto se permite adelantar la puniciéon de
alguien que atn se encuentra en un acto que de manera dudosa podria cali-
ficarse de preparatorio, sino que hasta qué punto es admisible la afectacion
de la privacidad individual en beneficio del bien comun. En otras palabras,
hasta qué punto este derecho a la autodeterminacion informativa se ve limi-
tado por la seguridad pablica®.

La autodeterminacién informativa es, en definitiva, un derecho deri-
vado del derecho a la privacidad y del llamado derecho al libre desarrollo de
la personalidad®, aunque también se le interpreta como parte integrante de
la dignidad humana, consagrada en el art. 1 de la Constitucion Politica de la
Republica Federal Alemana (Grundgesetz/GG), por lo que —segtn alguna
doctrina— no seria en realidad un derecho nuevo’. De cualquier manera,
es evidente que el bien comun puede justificar una limitacion al ejercicio
de este derecho, sin embargo, la pregunta es, ;cuéles son los limites de esos
limites?®. Mal que mal, tal como sefiala el Reglamento en el § 4 del predm-
bulo: “el tratamiento de datos personales debe estar concebido para servir
a la humanidad” y este se rige por el “principio de proporcionalidad”. El
problema es determinar hasta qué punto estan dispuestos los individuos a
sacrificar su autodeterminacién informativa, en tanto concesioén de esferas
de privacidad, por el bien comun. Esa respuesta, lamentablemente, excede
los limites de este trabajo.

El presente articulo tiene como referencia legal principal el Regla-
mento General de la Protecciéon de Datos (RGPD o Reglamento) y toma
como base de anélisis la legislacion alemana que fue, sin lugar a dudas, la que
inspir6 la regulacion en el ambito europeo’ y la que se encuentra mas desa-

4VaLLs (2016), p. 1.

> Op. cit., p. 3.

6 En la jurisprudencia, véase BVerfGE 65, 1 (42). En la doctrina, véase HERMSTRUWER (2016),
p- 32.

7 Franzius (2015), p. 260.

8 PIEROTH, SCHLINK, KINGREEN, PoscHER (2016), p. 71 s.

9 El concepto de proteccion de datos de la manera en que hoy se comprenden segan el
Reglamento, apareci6 por primera vez en Europa, en la legislacion local federal del Estado de
Hessen en Alemania en 1970. La primera versién de la Ley Federal Alemana de Proteccién
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rrollada jurisprudencial y doctrinariamente en esta 4rea. Este articulo tiene
una pretension especialmente practica y se divide en cuatro apartados: el
primero, analiza de manera breve la consagracion de la proteccion de datos
como un derecho fundamental. El segundo, analiza el ambito de regulacion
y los principios generales del Reglamento. El tercer apartado hace referencia
especifica a los problemas y desafios practicos que presentan las exigencias
del legislador europeo. Por tltimo, se agregan consideraciones finales de cara
a una eventual solucion a las dificultades ya mencionadas.

1. LA AUTODETERMINACION INFORMATIVA
COMO DERECHO FUNDAMENTAL

La proteccion de datos es —evidentemente— la referencia instrumental y, en
cierta medida, el contrapunto del posible objeto de ataque de los derechos
fundamentales; mientras que la autodeterminacién informativa'® hace referen-
cia al objeto de proteccion y, por tanto, al aspecto sustantivo del derecho, en
especial al procesamiento de datos personales!'. El art. 8 de la Carta Europea
de Derechos Humanos (CEDH) si bien consagra el derecho a la autodetermi-
nacion informativa, no lo define como tal'?. Segtn el Tribunal Constitucional
Federal aleman , el derecho a la autodeterminacion informativa es el derecho
de la persona a decidir sobre la divulgacion y el uso de sus datos personales'.
El término ‘autodeterminacion informativa’ fue acufiado por el Tribunal
Constitucional Federal aleman, en el denominado fallo Volkszihlungsurteil
(fallo sobre el censo nacional) de 15 de diciembre de 19834, concretando asi

de Datos (BDSG) en el dmbito nacional fue aprobada el 27 de enero de 1977 con el titulo
“Ley de Proteccion contra el Uso Indebido de Datos Personales en el Tratamiento de Datos”.

10 Alguna doctrina latinoamericana se refiere al derecho a la autodeterminacion informética
como el habeas data. Véase NOGUEIRA (2005), p. 449 ss.

"' BieBeR (2012), p. 36 s.

12 Art. 8. Proteccién de datos de caracter personal.

1. Toda persona tiene derecho a la proteccion de los datos de caracter personal que le
conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del consen-
timiento de la persona afectada o en virtud de otro fundamento legitimo previsto por la ley.
Toda persona tiene derecho a acceder a los datos recogidos que le conciernan y a obtener su
rectificacion.

3. El respeto de estas normas estaré sujeto al control de una autoridad independiente.

13 BVerfGE 65, 1 (42), sentencia de 15 de diciembre de 1983.

14Véase al respecto, el comentario de Bernhard Schlink sobre la evolucion del concepto au-
todeterminacion informativa luego de la decision del Tribunal Federal. ScHLink (1986), pp. 233-
250.
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la proteccion de la intimidad con respecto a los datos personales. El Tribunal
Constitucional Federal lo entendi6 en ese entonces como un derecho que
emanaba del libre desarrollo de la personalidad consagrado en el art. 2.1. del
GG, y senal6 al respecto:

“El libre desarrollo de la personalidad en las condiciones modernas de
procesamiento de datos requiere la proteccién del individuo contra la
recopilacion, almacenamiento, uso y divulgacion ilimitada de sus datos
personales. Esta proteccion est4, por tanto, cubierta por el derecho
fundamental del articulo 2.1 en relacién con el articulo 1.1 de la Ley
Fundamental. A este respecto, el derecho fundamental garantiza el de-
recho de la persona a decidir sobre la divulgacién y el uso de sus datos
personales”®.

El Tribunal Constitucional Federal alemén interpreta la autodetermi-
nacién informativa como un derecho derivado del derecho general de la
personalidad y de la dignidad humana, pero, a su vez, auténomo en tanto
derecho fundamental, y ciertamente sienta las bases para la futura regula-
cion legal de la proteccion de datos, en especial, el Reglamento que aqui se
analiza.

2. AMBITO DE REGULACION Y LOS PRINCIPIOS GENERALES
DEL REGLAMENTO

a) Aplicacion material y territorial

El RGPD regula el tratamiento de los datos personales de las personas fisicas,
por parte de otras personas fisicas, empresas u organizaciones de la Union
Europea (UE) o empresas que recojan, procesen y utilicen datos personales
de personas (fisicas) que vivan en la UEY. No se aplica al tratamiento de
datos personales de personas fallecidas o entidades juridicas. Tampoco tiene

15 Art 2. (1) Jeder hat das Recht auf die freie Entfaltung seiner Personlichkeit, soweit er
nicht die Rechte anderer verletzt und nicht gegen die verfassungsmifige Ordnung oder das
Sittengesetz verstof3t. (2) Jeder hat das Recht auf Leben und kérperliche Unversehrtheit. Die
Freiheit der Person ist unverletzlich.

Art. 2 1) Toda persona tiene derecho al libre desarrollo de su personalidad, siempre que
no viole los derechos de los demés y no atente contra el orden constitucional o la ley moral.
(2) Toda persona tiene derecho a la vida y a la integridad fisica. La libertad de la persona es
inviolable [traduccion de la autora].

16 BVerfGE 65, 1, sentencia de 15 de diciembre de 1983 [traduccion de la autora].

17 Arts. 1, 2 y 3 del RGPD.
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aplicacion a los datos tratados por motivos exclusivamente personales o para
actividades familiares, siempre que no exista una relacion con una actividad
profesional o econémica'®.

Por ejemplo, si entra en el ambito de regulacion del Reglamento el
caso de una persona que compra un pantalon en la tienda Zara (en Alema-
nia), cuyos datos seran procesados tanto por la empresa que vende dicho
articulo (en Espafia) como por la empresa que lo traslada (en Turquia). Los
datos que se veran involucrados son: nombre, fecha de nacimiento, domici-
lio, talla, datos bancarios, etcétera.

El reglamento no resulta aplicable, por ejemplo, cuando una persona
emplea los datos de amigos y familiares para celebrar el cumpleafios de su
madre, utilizando nombres, niimeros telefonicos, direcciones de domicilio,
direcciones de correo electrénico, etc. Si bien aqui también hay datos perso-
nales involucrados, no tienen un caracter ni comercial ni estatal en su trata-
miento, sino que son datos que operan en el ambito absolutamente privado-
familiar®.

En el ejemplo recién citado, sobre la compra en la tienda Zara, se po-
dria entender que quien compra también se encuentra sujeto por la norma-
tiva, pues igual recibe “datos” por parte de la tienda. Sin embargo, la tienda
es persona juridica y no fisica, y, por lo mismo, no se encuentra protegida
por el Reglamento.

b) Ambito de regulacion: ;qué son en definitiva los datos
Yy en qué consiste su tratamiento?

Segun el art. 4.1. del RGPD, se entiende por datos personales:

“toda informacién sobre una persona fisica identificada o identificable
(‘el interesado’); se considerara persona fisica identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particu-
lar mediante un identificador, como por ejemplo un nombre, un nimero
de identificacién, datos de localizacién, un identificador en linea o uno
o varios elementos propios de la identidad fisica, fisiologica, genética,
psiquica, econémica, cultural o social de dicha persona”.

Esta determinacién viene, sin embargo, condicionada por el contexto. No es
o mismo hacer referencia a “una mujer, morena, de aproximadamente 30
1 h f ] ,

anos” en el contexto de una empresa espafiola de novecientos trabajadores,
pues mujeres de esas caracteristicas hay muchas y no se puede saber a quién

18 Art. 2 a), b), ¢) y d) del RGPD.
19 Art. 2.1.d) del RGPD.
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se hace referencia. Si se hace la misma referencia en el contexto de una pe-
quefa empresa de cinco trabajadores en Suecia, donde la poblacién morena
no abunda, la situacion cambia. En el primer ejemplo, esta descripcion no
presenta mayores problemas, pues las posibilidades de identificar a esa persona
son casi nulas. En una empresa espafola de novecientas personas trabajan a
lo menos quinientas con esas caracteristicas; sin embargo, en el segundo, seria
inadmisible, pues la persona seria facilmente identificable.

Dentro de los datos personales, la normativa destaca una subcategoria;
los llamados datos en especial sensibles. Estos datos constituyen una categoria
especial de datos (art. 9 del RGPD), y se denominan sensibles, pues permiten
revelar el origen racial o étnico, las opiniones politicas, las convicciones reli-
giosas o filosoficas o la afiliacion sindical, datos relativos a la salud o a la vida
sexual, etc., de las personas fisicas. Estos datos solo podran ser utilizados por
los cuerpos y fuerzas de seguridad, cuando sea estrictamente necesario y solo
si el derecho nacional establece garantias adecuadas para su resguardo®.

Luego, el tratamiento de datos es definido por el art. 4.2. del RGPD
como

“cualquier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos
automatizados o no, como la recogida, registro, organizacion, estructu-
racion, conservacién, adaptacion o modificacién, extraccion, consulta,
utilizacién, comunicacién por transmision, difusién o cualquier otra
forma de habilitacién de acceso, cotejo o interconexién, limitacion, su-
presion o destruccion”.

En definitiva, cualquier accién (por ejemplo: almacenar) y basicamen-
te toda omisién (por ejemplo: no borrar), pueden constituir un tratamiento
de datos personales.

20 Art. 9 RGPD. A raiz de la pandemia desatada por COVID-19, el Parlamento aleman ha
dictado una serie de leyes para sortear la situacion de manera eficiente, entre ellas una ley sobre
proteccién de la poblacién en casos de situacién de epidemia de relevancia nacional (Gesetz
zum Schutz der Bevélkerung bei einer epidemischen Lage von nationaler Tragweite vom 27.
Mirz 2020), Reglamento sobre la reduccion laboral (Kurzarbeitergeldverordnung vom 25. Mirz
2020, etc. Y en la actualidad se discute si en aras del art. 9 i) del RGPD, se podria dictar una ley
de excepcion a la prohibicion general de tratamientos de datos sensibles, basados en la causal i).
Es decir, el tratamiento de datos resulta “necesario por razones de interés ptblico en el ambito
de la salud publica, como la proteccién frente a amenazas transfronterizas graves para la salud, o
para garantizar elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los medi-
camentos o productos sanitarios (...)", con la finalidad de establecer el llamado Corona-Tracking
a través de una aplicacion en los aparatos celulares, siguiendo el ejemplo exitoso de Singapur.
Véase sobre la discusion en www.zeit.de/politik/deutschland/2020-03/coronavirus-massnahmen-
einschraenkungen-bundesregierung-helge-braun [fecha de consulta: 29 de abril de 2020].
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¢) La minimizacion de datos o el principio
de economia de datos

Tanto la economia de datos, como la minimizacion de los mismos, se puede
decir que son los principios rectores de la normativa que aqui se analiza y
la base que subyace a la regulacién ulterior del Reglamento, en especial en
el art. 5 1 a)-f). La idea constitutiva de la regulacion en materia de datos
personales, es que en el procesamiento de datos solo se recogen tantos datos
personales como sean indispensables para la aplicaciéon respectiva, porque
es precisamente la recopilacién innecesaria de datos personales —sensibles
0 no- por parte de organismos publicos y privados lo que va en contra del
derecho fundamental a la autodeterminacion informativa.

La minimizacién y el principio de economia de datos, se encuentran
también regulados en el art. 3a del Reglamento Federal de Proteccion de Datos
aleman (Bundesdatenschutzgrundverordnung/BDSG), segtn el cual los orga-
nismos publicos y privados que manejan datos personales deben trabajar siem-
pre con la condicién de que solo almacenen, utilicen o procesen la cantidad
de datos que sea necesaria para el propésito respectivo. Ademas, estos datos
deberian ser, en la medida de lo posible, anonimizados o pseudonimizados?'.

En este contexto, entra en juego otro principio basico de la proteccion
de datos: la subordinacién a la finalidad (Zweckbindung). Las autoridades y
las empresas deben determinar primero el proposito para el que se van a
recopilar los datos personales y, respecto de ese proposito, tratar los datos
indispensables que se requieran para alcanzarlo. Entonces, recién sabiendo
con claridad cudl es el proposito, se puede decidir qué datos son en realidad
necesarios para su cumplimiento. Solo los datos personales que realmente
tienen sentido en funcion de dicho proposito pueden ser almacenados, uti-

21 § 3a Datenvermeidung und Datensparsamkeit

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten und die Auswahl
und Gestaltung von Datenverarbeitungssystemen sind an dem Ziel auszurichten, so wenig
personenbezogene Daten wie mdglich zu erheben, zu verarbeiten oder zu nutzen. Insbeson-
dere sind personenbezogene Daten zu anonymisieren oder zu pseudonymisieren, soweit dies
nach dem Verwendungszweck méglich ist und keinen im Verhiltnis zu dem angestrebten
Schutzzweck unverhiltnismifligen Aufwand erfordert.

§ 3a Evasion de datos y economia de datos

La reunion, el procesamiento y la utilizacion de datos personales y la seleccion y el disefio
de sistemas de procesamiento de datos deben estar orientados al objetivo de reunir, procesar
o utilizar la menor cantidad posible de datos personales. En particular, los datos personales
seran anonimizados o seudonimizados en la medida en que ello sea posible de acuerdo con
la finalidad del uso y no requiera un esfuerzo desproporcionado en relacion con la finalidad
de proteccién prevista.
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lizados o procesados, si es necesario y estos solo podran ser usados para ese
propésito y no para otro. Por ejemplo, si la finalidad que se busca es hacer
una transferencia bancaria. El banco solo necesita el nombre, RUT, nimero
de cuenta y eventualmente una direccion electronica de la persona. No se
requiere ni estado civil, peso, antecedentes médicos, direccion laboral, etc.
Esos datos exceden la finalidad de la transaccién bancaria. La minimiza-
cion de datos opera también dentro de un mismo consorcio empresarial. Por
ejemplo, si recursos humanos decide amonestar a un trabajador por reitera-
das faltas, y para ello reserva una sala de videoconferencia, la persona encar-
gada del funcionamiento técnico de la sala de videoconferencia sabra que
recursos humanos reservé una sala, pero no sabra con quién se establece la
comunicacion ni cual es su contenido. Los mismos resguardos deben aplicar
los trabajadores cuando imprimen documentos donde haya datos personales
de externos o de los propios trabajadores. Se opera bajo un principio estricto
de confidencialidad.

La economia de datos significa que el almacenamiento, procesamiento
y la utilizacion de datos personales y la seleccién y el disefio de sistemas de
procesamiento de datos, deben orientarse al objetivo de reunir, procesar o
utilizar la menor cantidad posible de datos personales. Esto tiene especial
relevancia para los consumidores, pues la economia de datos también se re-
fiere a la renuencia del consumidor a revelar datos personales al margen de
la informacion necesaria para una relacion comercial, en especial en Internet,
pero también fisicamente. De ahi entonces, la obligacion de tener siempre a
disposicion del interesado la declaracion de voluntad (art. 7 del RGPD), que
debe ser especifica respecto de la finalidad para el tratamiento de datos?.
Esa declaracion de voluntad ademas de ser clara y precisa, debe sefalar el
proposito para el tratamiento y especificamente cuales seran las acciones que
se llevaran a cabo con dichos datos: almacenar, transferir, pseudonimizar, etc.
El consentimiento también debe contener siempre la posibilidad de revocar
dicho consentimiento. Ya sea a través de una direccion de correo fisico o
electrénico. Debe ser tan facil retirar el consentimiento, como otorgarlo?.

d) Pseudonimizacion y anonimizacion de datos personales

Como se sefial6 supra, el Reglamento protege los datos de caracter personal de
toda persona fisica identificada o identificable. Esto significa que esta norma-

22 Esta finalidad, sin embargo, tiene una excepcion, y es la que se refiere a datos recabados
con interés cientifico (art. 89.1. del RGPD). En la practica qué califica como cientifico y qué
no, suele ser decidido por un comité de ética del 4rea en que se pretende emplear dichos datos.

2 Art. 7.3. del RGPD.
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tiva no se aplicara a datos que se encuentren anonimizados, pero si a aquellos
que estén en estado “normal”, pero también a los que estén pseudonimiza-
dos. Ambos conceptos —pseudonimizacion y anonimizaciéon— se denominan
comunmente en conjunto “enmascaramiento de datos” (Data Masking)?*.

Datos anonimizados son aquellos respecto de los cuales no hay ningan
medio de identificacién de una persona fisica, directa o indirectamente. Un
muy buen ejemplo de datos anonimizados son los votos de las elecciones
tipicas de sistemas democraticos. Las elecciones son secretas y —en un mun-
do ideal- anonimas. Es posible rastrear quién vot6 y quién no, pero no es
posible construir mediante ese rastreo la conexién entre una determinada
papeleta y un votante en particular. El factor decisivo en la anonimizacion
es, en definitiva, que resulta imposible identificar a la persona fisica®.

Las empresas recogen de manera regular datos sobre la atencion y la
lealtad de los clientes. Estos datos también se utilizan a menudo para ana-
lizar el comportamiento de los clientes y para identificar el contexto y los
antecedentes de las compras a fin de planificar y apoyar de modo estratégico
las actividades de comercializacion y ventas. Sin embargo, para ello no se
requieren los nombres de los interesados, y los datos anonimizados cumplen
de igual forma su funcion.

Por su parte, datos paseudonimizados, son segun el art. 4.5. del RGPD,
datos personales de una persona fisica, que ya no puedan atribuirse a ella
sin utilizar informacién adicional. Siempre que esta informacién adicional
figure por separado y esté sujeta a medidas técnicas y organizativas que
garanticen que los datos personales no se atribuyan a una persona fisica
identificada o identificable. El ejemplo mas clasico seria una direccién de
correo electrénico que no se corresponda con el nombre de una persona,
pero que es facilmente averiguable, por ejemplo: mm@gmx.de. No dice a
quién pertenece, ni se puede averiguar con solo recibir ese dato; la direccion
de correo electrénico, pero si se contacta con el proveedor de Gmx, puedo
de manera eventual acceder al nombre detréas de dicho correo: Max Muster-
mann. Lo mismo ocurre con los niumeros de donantes, por ejemplo, en casos
de donaciones de sangre o de médula. Los datos se pseudonimizan, pero se

24 MELNICK, EVERITT (2008), p. 240 s.

2 Art 3.6. BDSG. ,das Verindern personenbezogener Daten derart, dass die Einzelangaben
iiber personliche oder sachliche Verhiltnisse nicht mehr oder nur mit einem unverhiltnis-
mifig grolen Aufwand an Zeit, Kosten und Arbeitskraft einer bestimmten oder bestimmbaren
natiirlichen Person zugeordnet werden kénnen®.

Art. 3.6 de la BDSG. “la alteracion de los datos personales de tal manera que los detalles
individuales de las circunstancias personales o facticas ya no puedan atribuirse a una persona
fisica especifica o identificable o s6lo puedan atribuirse a una persona fisica especifica o iden-
tificable con un gasto desproporcionado de tiempo, costo y trabajo”.
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puede acceder a contactar a la persona, en caso de requerir, por ejemplo, un
trasplante de médula para salvarle a la vida a una persona?.

Los principios de proteccion de datos, entonces, se aplican a los datos
seudonimizados, pero no a los anonimizados. Tampoco se aplica a los datos
convertidos en an6nimos de forma que el interesado no sea identificable, o deje
de serlo. Esto tiene especial relevancia cuando se trata de informacién anénima
que suele utilizarse con fines estadisticos o de investigacion cientifica?.

Los conceptos de anonimizacion y pseudonimizaciéon son dos cues-
tiones que en la practica presentan una serie de dificultades, especialmente
por la falta de comprensién conceptual al respecto y, por consiguiente, la
constante confusion entre qué datos se encuentran anonimizados y qué
datos pseudonimizados y, por tanto, qué datos deben o no deben someterse
al Reglamento.

e) La finalidad especifica para el tratamiento de datos:
el principio de transparencia

Segiin el RGPD, “todo tratamiento de datos personales debe ser licito y
leal”?8. Esto significa que para los interesados debe ser inequivoco el fin para
el cual se estin recogiendo, utilizando, consultando o tratando de cualquier
otra manera datos personales que les conciernen. El interesado debe tener
también claridad sobre cuéles son los datos personales que se van a procesar:
edad, sexo, origen, altura, direccion, etc. Esto debe estar incorporado segin el
art. 7 del Reglamento en la declaracion de voluntad que el interesado otorga
para el tratamiento de sus datos.

Segtn el art. 13 del Reglamento, el principio de transparencia exige
que toda informacion y comunicacion relativa al tratamiento de estos datos
personales sea facilmente accesible y comprensible, para lo cual se debe
utilizar un lenguaje sencillo y claro. El principio de transparencia se refiere
en especial a la informacion que tiene el interesado sobre la identidad del
responsable del tratamiento (empresa, entidad pablica u organizacion) y sus
fines, y a la informacion que se entrega para garantizar un tratamiento leal y
transparente de ella.

%6 Asi opera, por ejemplo, el ;match” en el caso de los trasplantes de médula organizados
por DKMS (deutsche Knochenmarkspende Datei) o por WMDA (World Marrow Donor
Association). Al respecto véase www.dkms.de o, bien, https://wmda.info/. Esto también es sin
perjuicio de las normas relativas al anonimato que se debe mantener entre donante y paciente
durante los afios posteriores a la donacién segtin las mismas reglas de la WMDA.

27§26 Preambulo y art. 89.1 del RGPD vy art. 3.6 del Bundesdatenschutzgesetz (BDSG).

28 §39 Preambulo, art. 12 ss. del RGPD.
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Comprende, también, el derecho a obtener confirmacién y comunica-
cién de los datos personales que les conciernan a las personas fisicas que sean
objeto de tratamiento. Implica especialmente, que las personas fisicas tengan
conocimiento de los riesgos, las normas, las salvaguardias y los derechos re-
lativos al tratamiento de datos personales, asi como del modo de hacer valer
sus derechos en relaciéon con este tratamiento, y la oportunidad inequivoca
de retirar su consentimiento?. Los fines especificos del tratamiento de datos
personales deben ser explicitos y legitimos, y deben determinarse en el mo-
mento de su recogida.

Los datos personales deben ser adecuados, pertinentes y limitados a lo
necesario para los fines para los que sean tratados y no exceder dichos fines.
Es decir, si una persona consiente en entregar datos para, por ejemplo, ser
parte de un estudio de campo sobre sobrepeso, pero no para recibir news-
letter o cualquier tipo de llamado telefonico (practica que hasta hace poco
era tan comun en Chile por parte de bancos y otras entidades) ofreciendo
productos para adelgazar o engordar. Los datos de la persona pueden solo
ser usados para los fines respecto de los cuales esta consintio: un estudio
cientifico respecto del sobrepeso. Si cambiara la finalidad para la cual se re-
cogieron los datos, es necesario nuevamente obtener el consentimiento de la
persona para esa nueva finalidad.

Estafinalidad especifica deluso de datos, conllevatambién unlimite tem-
poral en cuanto a su conservacion. Los datos no pueden permanecer alma-
cenados de manera ilimitada. Se debe garantizar su conservacion a un minimo
estrictamente necesario de conservacion. Porlo demas, el principio dela econo-
mia de datos lleva consigo una especie de ultima ratio. Es decir, existe autoriza-
cién para el tratamiento de datos, siempre que su finalidad no pudiera lograrse
de forma razonable por otros medios. El responsable del tratamiento, debe
establecer plazos para su supresion o revision periodica, y tomar todas las
medidas razonables para garantizar que se rectifiquen o supriman los datos
personales que sean inexactos. Los datos personales deben tratarse de un
modo que garantice su seguridad y confidencialidad adecuadas, incluyendo
medidas de caricter cibernético (uso de software de seguridad en el marco
de programas de Compliance, por ejemplo) y fisico que impidan, por ejem-
plo, el acceso o uso no autorizados de dichos datos y del equipo utilizado en
el tratamiento®.

2 Art. 7 a), b), ¢) y d) del RGPD.
30 Art. 32 del RGPD.

38



Desafios de la proteccion de datos personales en el derecho de la Unién Europea Alejandra Castillo

f) La licitud del tratamiento de los datos personales

La licitud del tratamiento de datos personales tiene relacion con el funda-
mento normativo que legitima el tratamiento los mismos. Segun el art. 6 del
Reglamento, el tratamiento de datos puede tener solo ciertas bases legales y
estas son enumeradas de manera taxativa por el legislador, no obstante —al
ser el Reglamento una decision marco de la Uniéon Europea- ser susceptible
de especificaciones por parte de la legislacion nacional.

Segtin el numeral 1 del art. 6 del Reglamento, el tratamiento solo sera

licito si se cumple al menos una de las siguientes condiciones:

a) elinteresado dio su consentimiento para el tratamiento de sus datos
personales para uno o varios fines especificos;

b) el tratamiento es necesario para la ejecucion de un contrato en el
que el interesado es parte o para la aplicacion a peticién de este de
medidas precontractuales;

c) el tratamiento es necesario para el cumplimiento de una obligacion
legal aplicable al responsable del tratamiento;

d) el tratamiento es necesario para proteger intereses vitales del inte-
resado o de otra persona fisica;

e) el tratamiento es necesario para el cumplimiento de una mision
realizada en interés publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento;

f) el tratamiento es necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero,
siempre que sobre dichos intereses no prevalezcan los intereses o los
derechos y libertades fundamentales del interesado que requieran la
proteccion de datos personales, en particular cuando el interesado
sea un nifo.

Lo dispuesto en la letra f) del parrafo primero no sera de aplicacion al trata-
miento realizado por las autoridades publicas en el ejercicio de sus funciones.

Solo el tratamiento basado en una o mas de estas causales sera legiti-

mo. Si bien parece relativamente sencillo entender las bases del tratamiento
de datos, en la practica, resulta complejo limitarlo. Por ejemplo, uno de los
fundamentos mas comunes para el tratamiento de datos es la base contrac-
tual. Esto es, si se conceden datos a una contraparte contractual, por ejemplo,
una inmobiliaria, para efectos de arrendar una casa en Ibiza, el tratamiento
de esos datos sera legitimo, pero con limitaciones. En este ejemplo, esta base
contractual no habilita a la inmobiliaria para enviar todos los meses news-
letters sobre otras posibles casas en Mallorca o en Ibiza misma. Los datos
fueron autorizados solo para la celebracion de ese contrato que tenia como
finalidad arrendar una determinada casa en un determinado periodo en Ibi-
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za y nada mas. Cualquier otro uso que se le dé a esos datos escapa de esa
base legal. Puede ocurrir también que en ese mismo acto de firmar el contra-
to se haya, a su vez, firmado un consentimiento explicito donde se autoriza
a procesar datos para recibir ofertas sobre otras casas en la playa. En ese
caso, estaria justificado, pero el uso de esos datos no seria licito por la base
contractual (art. 6 b) del RGPD), sino que lo seria en razén de un consenti-
miento expreso para esa otra finalidad: publicidad en este caso (art. 6 a) del

RGPD).

2) La supresion o borrado de datos
o el llamado “derecho al olvido”

El Reglamento regula no solo la supresion o borrado, sino que, también, el
bloqueo y la rectificacion de los datos personales (arts. 16 y 17 del RGPD).
Los datos se rectifican toda vez que el interesado considere que sean inexactos
o que estén incompletos. Los datos se deben borrar o suprimir, siempre que la
finalidad para la cual fueron recabados y respecto de la cual el interesado ha
entregado su consentimiento ha acabado en caso de que el interesado lo solicite
de manera expresa. Junto con la finalidad y voluntad, acaba el consentimiento.

En el caso del bloqueo, sin embargo, es distinto, pues los datos no se elimi-
nan, sino que se siguen manteniendo en las bases de datos y, por tanto, se siguen
“tratando”, en los términos de la ley, siempre que hayan razones justificadas que
hagan suponer que su supresion pueda perjudicar los intereses legitimos del
interesado. En ese caso, este bloqueo también tiene un limite temporal, pues los
datos se encontraran bloqueados (sin ser borrados) solo durante el tiempo que
dure ese eventual peligro para los intereses legitimos del interesado’'.

El Reglamento, entonces, opera sobre una base de regla general respecto
a la solicitud de supresion de datos: todas las personas tienen derecho a pedir
que se borren sus datos y las organizaciones, empresas o entidades procesado-
ras tienen la obligacion de hacerlo, salvo en casos excepcionales, enumerados
en el art. 17 del Reglamento. Grosso modo, se trata de datos personales que
sean necesarios para ejercer el derecho a la libertad de expresion; datos cuya
mantencién responda a una obligacion legal o, bien, a motivos de interés ptbli-
co (como salud publica, fines de investigacion cientifica o histérica, etcétera).

Respecto al derecho al olvido cibernético, se exige a las entidades pro-
cesadoras adoptar medidas razonables (de caracter cibernético) para infor-
mar a otros sitios web que un interesado ha solicitado la supresién de sus
datos personales.

31'VaLLs (2016), p. 18.
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Dentro de las excepciones legales mencionadas, en el derecho aleman,
por ejemplo, existe la llamada “obligacién de almacenamiento”, que se aplica
a diversos dmbitos y con diversos plazos dependiendo del caso. Un ejem-
plo es lo establecido en materia laboral, respecto de los documentos de los
postulantes a un puesto de trabajo, los cuales se pueden mantener por un
periodo de seis meses.

Otro ejemplo se encuentra en el dambito tributario y de seguridad so-
cial alemana. De acuerdo con el art. 147 (1) nameros 2, 3 y 5 del Reglamen-
to Tributario Aleman (Abgabeordnung/AQ), se aplica un periodo de reten-
ciéon de a lo menos seis afios a los documentos comerciales y de negocios
tales como: facturas, notas de entrega, estimaciones de costos y recibos de
hospitalidad y otros documentos relevantes para los impuestos, a partir del
final del afio calendario en que fueron creados.

En estos casos y en todos los otros que la ley lo requiera, de solicitarlo
la persona, los datos no se podran borrar, pues hay una exigencia legal que
asi lo impide, pero se deberan bloquear y el interesado debera ser debida-
mente informado al respecto.

3. PROBLEMAS Y DESAFIOS DEL REGLAMENTO

Tal como se explic6 supra, el procesamiento de datos representa una serie de
novedades e incertidumbres que, por cierto, requieren de tiempo para alcanzar
« » . ., . . .
madurez” en su aplicacion. Sin embargo, se puede adelantar una serie de dificul-
tades que se presentan en la aplicacion practica del Reglamento y que implican
muchas veces una dicotomia entre las pretensiones del legislador y la realidad.

a) El procesamiento de datos en paises que carecen de resguardos
y normativa y el problema de la territorialidad

Segtn el art. 2 del Reglamento, este no se aplica a datos de personas fisicas
que no se encuentren en la Unioén Europea. Esto genera un problema evidente
en materia de contratacion internacional, en especial con Estados Unidos,
donde la proteccién de datos es casi nula, y sin considerar el riesgo constante
de los ciberataques tanto a escala europea como internacional®?, en el caso
en que se produzca transmision de datos o el uso de nubes para guardar
datos®. Debido a la portabilidad y la capacidad de almacenamiento de los
productos digitales de la época moderna, asi como la rapidez en la obtencién

32 Al respecto véase, VALLS (2015), p. 147 ss.
3 EuroroL (2015), p. 8; CrLoucH (2010), p. 150.
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y distribucién de datos a través de File-Sharing, Networking, Share-Hosting,
Streaming-Hosting, etc.>*, constituye una de las mayores dificultades de la
proteccion de datos, el poder controlar de manera efectiva la transmision de
datos de un controlador a otro, asi como los delitos cibernéticos en general.

Una de las eventuales soluciones que se podria dar a esto es eliminar a
escala mundial la territorialidad en materia de tratamiento de datos y delitos
cibernéticos. De lo contrario, el nivel de entorpecimiento de las relaciones
comerciales y de la persecucion de la criminalidad sera en el mediano y largo
plazo insostenible, y quedarian dos opciones: o el Reglamento perdera total
eficacia, pues los operadores comerciales simplemente tienen que contratar
por razones de necesidad con operadores que se encuentran en India, Ma-
lasia, Brasil, Malawi, etc., donde no se aplica el Reglamento y no existe una
legislacion analoga o, bien, las relaciones comerciales se verdn entorpecidas
de manera definitiva. Es mas probable que ocurra lo primero.

Por su parte, en materia de cibercrimen, una de las grandes dificul-
tades que representan los delitos cibernéticos al momento de su deteccion
y persecucion es el problema de la territorialidad. El derecho penal es por
excelencia un area de regulacion local. Este paradigma de funcionamiento
del derecho penal ha sido desafiado precisamente por los avances de la tec-
nologia cibernética y, por tanto, por los modos de ejecucién que revisten los
delitos cibernéticos. Un ataque DDoS (ataque de denegacion de servicio que
impide a los usuarios de una red acceder a esta, y que puede bloquear servi-
cios basicos como el tendido eléctrico o los seméforos de una ciudad, entre
otras cosas) puede generar sus efectos en Chile, pero la generacion de la satu-
racion de la red puede provenir de Finlandia. La l6gica indica que, en materia
de delitos cibernéticos, la territorialidad como principio deberia desaparecer
y la cibercriminalidad deberian operar bajo el principio de jurisdiccion uni-
versal como ocurre con crimenes de lesa humanidad, en el entendido de que
ambos tiene como objeto de proteccion, bienes o intereses que son centrales
para la conservacion del Estado como organismo politico y social®.

b) La tautologia de la supresion de datos

Tal como se viera con anterioridad, en materia de proteccién de datos,
. o ol .
siempre “menos es mas”. Se deben tratar tan pocos datos como sea posible

34 SieBER (2012), p. C 30.

3 El principio de jurisdiccion universal ha sido reconocido en el derecho interno por
algunos ordenamientos tales como el espafiol, que de hecho fue lo que llevé al juez Baltasar
Garzén a perseguir en su minuto a Augusto Pinochet. Este es el principio rector del derecho
penal internacional. Mas sobre este principio en OLLE (2008), p. 95 ss.
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y siempre que sea absolutamente necesario. Sin embargo, cuando existe un
manejo de datos de gran cantidad la posibilidad de cometer errores del tipo
tecnoldgico y humano incrementa. Un problema constante es lo que ocurre
con la supresion o borrado de datos. Si el interesado ha solicitado de forma
expresa que se borren sus datos, y no habiendo una causa legal para mante-
nerlos, estos —en un modelo ideal de aplicacion del Reglamento— deberian
borrarse de inmediato de toda base de datos posible que tenga la entidad
procesadora. Sin embargo, es posible que ese mismo interesado, llegue de
nuevo como contacto a manos de esa entidad, pues esta compro a otra enti-
dad una determinada base de datos y el interesado se encontraba entre ellos.
Debido a que la entidad —en un cumplimiento estricto de la ley— borré todo
rastro de dicha persona, no tiene atisbo siquiera de que alguna vez haya pa-
sado por sus registros ni tampoco —evidentemente— de que alguna vez haya
solicitado borrar sus datos, pues claro, fueron borrados. Luego es probable
que la entidad en el envio de informacion sobre, por ejemplo, nuevas ofertas,
un saludo de Navidad, aniversario, etc., contacte otra vez a esta persona —que
llego, esta vez, a través de una base de datos comprada—y con eso infringe el
Reglamento. Lo mas probable es que esta persona denuncie ante la Agencia
de Proteccion de Datos que corresponda a esta entidad por infraccién del
Reglamento, cuando en realidad la entidad est4 infringiendo el Reglamento,
pues cumplié con el mismo. ;Cémo podria, entonces, solucionarse un caso
como este? Bloqueando a los contactos y estableciendo una suerte de “listas
negras”. De esta manera se garantiza que el interesado no sera contactado
de nuevo por esa entidad y si llega de nuevo a aparecer en la base de datos,
producto de que se adquirié de un tercero procesador, donde figuraba esa
persona, se le omitira. El problema, sin embargo, es que no se estd cumplien-
do ni con la ley ni con la solicitud del interesado que queria: nunca mas ser
contactado por la entidad procesadora; y que se borraran los datos™.

¢) La responsabilidad del usuario
vy la responsabilidad del ente procesador

La base legal que otorga la licitud al tratamiento de datos atras revisada (véase
2. 1)) puede ser el contrato, la ley, el interés pablico, pero la mas coman es el
consentimiento del interesado. Esto ha llevado, en la practica, a que, en cada
servicio publico, oficina privada, servidor de Internet, etc., tengan a la mano

3 Estas otras dificultades han sido tematizadas en la Evaluacion sobre el Reglamento
General de Proteccién de Datos, de la Conferencia Anual sobre Proteccion de Datos de 2019,
ERFAHRUNGSBERICHT DER UNABHANGIGEN D ATENSCHUTZAUFSICHTSBEHORDEN DES BUNDES UND DER
LANDER ZUR ANWENDUNG DER DS-GVO (2020).
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antes de realizar cualquier tipo de interaccion, una forma de consentimiento
—o, bien, un banner de cookies que operan como consentimiento, pese a que
poca gente lee realmente los términos de uso de las paginas que usan cookies.
La idea es que el trafico en Internet se vea lo menos entorpecido posible.
Sin embargo, en una decision reciente, el Tribunal Europeo sostuvo que el
consentimiento en el uso de cookies no bastaba como declaracion de con-
sentimiento del usuario, pues estas se utilizaban para recopilar informaciéon
con fines publicitarios y con eso dependiendo de las paginas que el usuario
visite, se pueden determinar sus gustos o tendencias®’. El tribunal sostuvo que
el derecho de la Union esta disefiado para proteger al usuario de cualquier
intrusion en su privacidad, en particular contra el riesgo de que se incorporen
a su equipo “identificadores ocultos” o instrumentos similares que lo puedan
invadir en su privacidad. Deja claro, también, que el consentimiento debe
darse para el caso concreto y que un consentimiento genérico no habilita para
otros fines. Luego, debe haber una declaracion activa por parte del usuario
y no basta con el cookie-banner de la pagina. Curiosamente, la misma péagina
del Tribunal Europeo cuenta para su navegacion con un cookie-banner de las
mismas caracteristicas que ellos en su decisién judicial prohibieron.

El traslado de la responsabilidad al usuario en tanto deber de consen-
timiento informado es, por cierto, una via inteligente para darle legitimacion
al tratamiento de datos. No obstante, es una medida muy poco realista. El
usuario de Internet, por lo general, busca rapidez y no quiere usualmente
leer contenido juridico en las paginas sobre, por ejemplo, videojuegos.

Por otra parte, quien también se encuentra en una posicion muy com-
pleja es el llamado “delegado de proteccion de datos”, quien no solo tiene la
responsabilidad de velar por el cumplimiento del Reglamento en una enti-
dad determinada, sino, ademas, debe denunciar el no cumplimiento a la au-
toridad competente y, por ultimo, tiene un deber de garante respecto de los
posibles incumplimientos de la normativa. El problema que esto genera al
interior de una empresa u organizacion, es lo que pasa generalmente con to-
das las medidas de Compliance: se generan problemas de control entre quie-
nes controlan la empresa y quienes generan normas de control para quie-
nes controlan a esa empresa.

37Véase un resumen de la decision del tribunal en: https://curia.europa.eu/jcms/upload/
docs/application/pdf/2019-10/cp190125de.pdf [fecha de consulta: 30 de abril de 2020].

38 Véase la pagina oficial del tribunal: https://europa.eu/european-union/about-eu/ins-
titutions-bodies/court-justice_es [fecha de consulta: 30 de abril de 2020].
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4. CONSIDERACIONES FINALES

El Reglamento que regula la autodeterminacion informativa de los residentes
europeos, es ciertamente un avance en términos de proteccion de la privacidad,
en especial, en una época donde pareciera que los individuos estan abriendo
cada vez mas espacios privados al escrutinio publico: Instagram, Facebook,
Snapchat, etc., son todas herramientas que al parecer no resguardan, sino que
vulneran —aunque de manera consentida-, la privacidad.

Junto con la regulacién europea, no solo se cre6 un nuevo estatuto ju-
ridico, sino que, al parecer, el “nuevo oro”, los datos, son finalmente elevados
a la categoria de “entes valiosos susceptibles de proteccion juridica”. Con
esto se cred un nuevo bien juridico y también un nuevo estatuto de intereses
valiosos conocidos como datos. Estos no son personas, no son bienes, no son
derechos, tienen un estatuto distinto de caracter cercano, pero no idéntico a
los bienes en sentido patrimonial. Por datos se entiende en sentido semantico,
la presentacion o exposicion de informaciéon que se encuentra en un estado
perceptible, ya sea en el mundo real o irreal; mientras que, en un sentido
sintactico, se trata de la presentacion o exposicion de simbolos a través de
codigos predeterminados. Cualquiera sea su definicion, es indiscutible que
son valiosos y que hay que protegerlos. La pregunta es si la regulacion que
hoy existe genera una proteccién suficiente. La regulacion, si bien acabada, es
una legislacion que debera ser sumamente dinamica en su actualizacion, pues

a) debe estar al tanto de los avances tecnolégicos y estar al dia respecto
de ellos;

b) debera ser definida en detalle por la regulacién interna de los pai-
ses miembros de la EU, labor ya cumplida, pero por sobre todo,
requerira de mucha interpretacion jurisprudencial para llegar a ser
una regulacién precisa;

c) por ultimo, la fiscalizacion por parte tanto de la Agencia de Pro-
teccion de Datos en el ambito europeo y nacional, como la labor
de los responsables del tratamiento de datos, ser4 clave y son estos
organismos los que habra que proteger y dotar de autonomia si lo
que se busca es una aplicacion eficiente de esta normativa.
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