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ResuMmen: En el presente trabajo se examinan los delitos informaticos en su materia
conceptual y ejecutiva para luego adentrarse en un estudio que esbozo sobre el
analisis de la Ley 19.223, que tipifica los delitos informaticos en Chile, donde se
detallaran sus falencias y propondran posibles soluciones o ideas para su modi-
ficacion o derogacion con miras a la creacién de una nueva ley que realmente
sirva en razén de la realidad virtual en la cual estamos inmersos hoy en dia.

*kkkk

I. Introduccion

En la actualidad el uso de las redes sociales, sistemas, herramientas y plataformas
computacionales en linea o electrénicos se ha hecho cada vez mas recurrente,
por el avance y difusién que ha tenido Internet desde la década de los 70 en
su nacimiento hasta la fecha, ya completamente globalizado, accesible a todos
y en todo lugar.

Hoy se vuelve indispensable esta herramienta para la difusion de conocimientos,
comunicacioén, investigacion o incluso para resguardar informacién relevante.
Lo que conllevé su difusién masiva extremadamente rapida y, que implicé, en
consecuencia, la infraccion de derechos de las personas, tales como la infraccion
a la intimidad de nuestros datos personales, el nacimiento de la criminalidad
informatica y la infraccién a la propiedad intelectual entre otros.

Dada la importancia y efectos que ha tenido el mundo electrénico o telematico,
en el presente escrito expondré qué son los delitos informaticos, las formas de
comisién y sus implicancias y, luego de ello, denotaré un analisis que efectué
de la Ley 19.223 que tipifica los delitos informaticos en nuestro pais, expondré
acerca de los tipos de delitos que contempla, sus elementos y caracteristicas, y
posterior a ello, las respectivas criticas que formulo sobre la base del presente
analisis y en razén de su materializaciéon en casos concretos, de manera que
terminaré planteando propuestas de mejoras o quizas, para la vision de algunos,
derechamente su modificacion.
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Il. Delitos informaticos o cibercrimenes

Antes de comenzar cualquier tipo de analisis de delitos teleméaticos, debemos
tener claro de qué estamos hablando, por ende, comenzaré por esbozar el
concepto de delito informaético de Jijena Leiva, que me parece que es el mas
completo e ilustrativo. Asi entendemos por delito informatico “aquella conducta
tipica, antijuridica, con intencién dolosa o por negligencia, cometida contra el
soporte légico de un sistema informatico o de tratamiento automatizado de
informacién, generalmente mediante elementos computacionales.”

De este modo, el contenido del delito se puede configurar de la siguiente forma:

1) La conducta humana: este elemento esencial de un delito se expresa en el
tipo delictivo a través del verbo rector, el cual puede desarrollarse como
una actuacién positiva (accién) o como inactividad (omisién).

En el caso de los delitos informaticos, el sujeto activo o hechor del delito lo
cometeria cuando destruya, inutilice, use indebidamente, revele, difunda,
modifique, altere, suprima, desestabilice, interfiera o aproveche la informa-
cién contenida en un sistema de tratamiento automatizado de la misma o al
mismo sistema en si, sin el consentimiento de la persona natural o juridica
perjudicada.

2) Elsujeto activo: nos referimos a la persona que ejecuta el delito. En general,
no existen exigencias especiales en relacién con el sujeto activo. De esta
manera, puede ser hechor de esta conducta delictual cualquier persona,
indiferente de su condicién.

3) El sujeto pasivo: es la persona natural o juridica que se ve afectada direc-
tamente con la conducta delictiva por ser el titular del bien juridico que se
pretende tutelar.

4) El objeto juridico: es el bien juridico que se pretende proteger.

5) En el caso de los delitos telematicos, los bienes juridicos cominmente
afectados son la intimidad o privacidad de datos personales, la honra, el
patrimonio, la fe publica, etc.

6) El bien juridico afectado dependera de la naturaleza de la informacién in-

terceptada, modificada, suprimida, etc., para constatar qué bien juridico
se transgredio.

' Jijena Leiva, Renato, Delito, Pena y Proceso: Libro Homenaje a la memoria del profesor Tito Solari Peralta.
P. 148
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7) Los autores C. Magliona y M. L6épez postulan que los delitos informaticos
tienen el caracter de pluriofensivos o complejos, es decir, se caracterizan
porque simultGneamente protegen varios intereses juridicos, sin perjuicio de
que uno de tales bienes estd independientemente tutelado por otro tipo™.

8) Objeto “material”: es referido a la cosa o persona sobre la cual recae la
conducta delictiva, en el ambito de delitos informaticos ya dejamos de ha-
blar o comprender el objeto material en su sentido concreto o literal, aqui
hablamos mas bien de un objeto inmaterial, ya que el objeto es intangible,
electrénico, es un soporte légico de datos y programas. No son bienes u
objetos apropiables fisicamente, sino son tan solo impulsos electromagné-
ticos.

9) Medio de ejecucién: este tipo delictual se ejecuta a través de un soporte
I6gico, informatico, telematico o, si se quiere, sistema computacional.

Luego de definir y enmarcar claramente qué entendemos y comprendemos
por delitos informaticos, expondré cémo se puede ejecutar o llevar a cabo este
tipo de delitos, es decir, cuales son sus modalidades o formas de cometerlo. De
esta manera recogeré algunas formas de comision de delito telematico de la
clasificacion de los mismos que realiza el sefior Acurio del Pino3, asi, los delitos
informaticos pueden ser:

1) De fraude: Son aquellos delitos cometidos para alterar o manipular tanto
los datos como los programas de un sistema computacional, dentro de
ellos se encuentra:

a) Data diddling: Es la introduccién de datos falsos o manipulacién de datos
del sistema légico. El caso mas comun de este tipo es la de producir o
manipular datos de entrada de un computador para que genere mo-
vimientos falsos, cambie, modifique o altere las transacciones de una
empresa.

b) Trojan horses o caballos de Troya: Es la modificacion de programas
existentes en el sistema computacional o insertar programas nuevos.
Esta forma de manipulacién de programas lo que hace es insertar
instrucciones encubiertas en un programa telematico para que realice
una funcién no autorizada al mismo tiempo que estd funcionando
normalmente el sistema de tratamiento automatizado de datos.

2 Reyes Echandia, Alfonso, La Tipicidad, Universidad de Externado de Colombia, 1981.
3 ACURIO DEL PINO, Santiago (2011): Delitos informdticos: Generalidades [consultado el 18 de agosto
de 2013], Disponible en: http://www.oas.org/juridico/spanish/cyb_ecu_delitos_inform.pdf
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¢) Rounching down: En este modus operandi el interesado lo que hace es
sacar o retirar datos o informacion reiteradamente en transacciones finan-
cieras de una cuenta determinada, de manera que el programa manda
la instruccion de remitir dinero de esa cuenta a otras cuentas corrientes.

d) Falsificaciones informaticas: Procede cuando se alteran datos del siste-
ma de tratamiento automatizado de informacién ya almacenados. Esta
forma de comision se da cuando las fotocopiadoras de alta resolucién
reproducen un documento original y luego lo alteran, creando docu-
mentos falsos sin tener que recurrir al original.

e) Manipulacién de los datos de salida: Consiste en codificar informacién
electrénica falsificada. Este modo suele referirse en la falsificacion de
instrucciones que se le hacen a los cajeros automaticos.

f)  Phishing: Esta forma de delito tiene como objetivo robar la identidad al
sujeto pasivo, y ello lo logra mediante la recopilacién de datos como las
contrasefias, informacién de sus cuentas y datos personales en general,
todo mediante engafio. Este tipo de engafio se realiza generalmente a
través de correos electrénicos o ventanas emergentes.

2) De sabotaje informéatico: es la acciéon de borrar, suprimir o modificar sin
autorizacion los datos de un sistema légico informatico con la intencién
de obstaculizar o inutilizar el funcionamiento normal del mismo. Se puede
cometer de las siguientes maneras:

a) Logic bombs o bombas légicas: Es la programacién de la destruccion o
modificacién de datos en un momento del futuro.

b) Gusanos: Es una infiltracién en programas de procesamiento de datos
con el objetivo de modificar o destruir aquellos datos legitimos. Se
diferencia del virus porque éste no puede regenerarse.

¢) Virus informaticos y malware: Los virus informéticos son elementos
informaticos que se reproducen y se extienden dentro del sistema
informéatico a que acceden.

Los malware usan la misma técnica y lo que hacen es desactivar los
controles informaticos del computador y comienzan a propagar c6digos
maliciosos.

d) “Ciberterrorismo”: Es el acto telematico que tiene por fin desestabilizar
un pais o aplicar presién a un gobierno determinado utilizando cualquier

forma ya descrita de delito informatico.
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e) Ataques de denegacién de servicio: Aqui lo que hacen es utilizar la mayor
cantidad de recursos del sistema l6gico para que nadie mas pueda usar
el sistema.

3) De espionaje informatico: Es la obtencién ilicita, dolosa y sin autorizacién de
datos o informacién relevante y de programas o software computacionales.

a) Data leakage: también llamada fuga de datos, es la divulgacién no autori-
zada de los datos confidenciales de una empresa realizada por un hacker.

b) Copia ilegal o hurto de programas o software: este es un delito sancio-
nado en la Ley 17.336 de Propiedad Intelectual.

4) Piggybacking and impersonation: En esta forma de operar hay un concurso
de delitos: el delito de suplantacién de personas o nombres y el delito de
espionaje informatico. Aqui el delincuente utiliza la suplantacién de perso-
nas para cometer otro delito informatico. También es llamado parasitismo
informatico y suplantacién de personalidad.

5) De acceso no autorizado a servicios informaticos:

a) Trap doors: Consiste en introducir interrupciones en la l6gica de los
programas con el fin de ir comprobando, en un proceso complejo, las
operaciones o resultados intermedios y producir salidas de control o
guardar esta codificacion. Se le llama también puertas falsas.

b) Superzapping: Es un programa que tiene por fin la alteracién, copia,
utilizacién o eliminacién de los archivos del computador, aunque éste
esté protegido. Algunos lo conocen por el nombre de la llave maestra.

c) Wiretapping: La interferencia de lineas o wiretapping es, como dice su
nombre, la interferencia de las lineas telefénicas de transmision de
datos con el objeto de extraer la informacién que viaja por éstas, esto
se puede hacer por medio de un radio, médem o impresora.

d) Delitos de hackers en general: Son las personas que aprovechan la falta
de rigor de las medidas de seguridad de las paginas web o plataformas
digitales para obtener acceso a las mismas: Son aquellas personas que
lo hacen desde un lugar externo al propio entorno telematico de la
persona natural o juridica afectada.

Cuando estos actos ilicitos tienen por fin destruir, eliminar o inutilizar el sistema
de tratamiento automatizado de datos o la informacién contenida en si, es

cuando hablamos propiamente de delitos digitales de cracking.

557

Actualidad Juridica 29 final.indd 557 21-01-14 11:45



Revista ACTUALIDAD JURIDICA N° 29 - Enero 2014 Universidad del Desarrollo

En suma, en estricto rigor, los delitos informaticos no son mas que formas
nuevas de cometer fraude o estafa en un sentido amplio, es decir, dentro del
marco de los delitos telematicos, la diferencia conceptual de la nocién tradicio-
nal de fraude que conocemos es que en este contexto los delitos informaticos
no se restringen o limitan al animo de lucro con una connotacién pecuniaria
o contra el patrimonio de otro, sino que va mas alla, hay variedad de bienes
juridicos que pueden ser afectados, no sélo el patrimonio de una persona, sino
la privacidad de sus datos personales, la honra, etcétera. Sin duda que no es
posible aplicar el delito de fraude tradicional “a secas”, porque aqui no existe
un engafio directo a una persona habiéndola inducido a error, lo que ocurre,
en cambio, es que se engana al sistema l6gico de tratamiento de datos. Y no
por eso vamos a entender que el objeto material de la criminalidad informatica
es el hardware o computador fisico en si, el objeto material evidentemente es
el soporte l6gico o sistema informético.

Ill. Delitos informaticos en Chile

Para comenzar el analisis de la Ley 19.223 debemos conocer qué describe esta
ley. De esta manera prescribe:

“Articulo 1°.- £l que maliciosamente destruya o inutilice un sistema de tra-
tamiento de informacién o sus partes o componentes, o impida, obstaculice o
modifique su funcionamiento, sufrird la pena de presidio menor en su grado
medio a maximo.

Si como consecuencia de estas conductas se afectaren los datos contenidos en el
sistema, se aplicard la pena sefialada en el inciso anterior, en su grado maximo.

Articulo 2°.- El que con el dnimo de apoderarse, usar o conocer, indebida-
mente de la informacion contenida en un sistema de tratamiento de la misma,
lo intercepte, interfiera o acceda a él, serd castigado con presidio menor en su
grado minimo a medio.

Articulo 3°.- El que maliciosamente altere, darie o destruya los datos conteni-
dos en un sistema de tratamiento de informacién, serd castigado con presidio
menor en su grado medio.

Articulo 4°.- El que maliciosamente revele o difunda los datos contenidos en un
sistema de informacion, sufrird la pena de presidio menor en su grado medio.

Si quien incurre en estas conductas es el responsable del sistema de informacion,
la pena se aumentard en un grado.”

De esta manera, la Ley 19.223 tipifica en Chile los delitos informaticos con-
templando dos tipos de delitos telematicos, que son el sabotaje informatico y
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el espionaje informatico. El primero contemplado en los articulos 1°y 3° de la
presente ley y el segundo integrado en los articulos 2° y 4° de la misma.

Ya analizamos cada uno de esos tipos penales, pero no esta de mas centrarlos
en una idea respectivamente para contemplar sus correspondientes criticas, asi:

El sabotaje informatico, contemplado en los articulos primero y tercero de la
respectiva ley, comprende conductas tipicas y antijuridicas en razén del objeto
que se afecta o atenta con la accion tipica y, puede ser un sistema de trata-
miento de informacién, sus partes o componentes o los datos contenidos en
el mismo sistema. Se puede cometer a través de su destruccién, inutilizacién,
obstaculizacion, modificacion o dafno.

Si analizamos separadamente el tipo delictual del articulo primero con el del
articulo tercero, nos daremos cuenta de lo siguiente: el articulo 1° de la Ley
lo que hace es regular como objeto material del delito al hardware o soporte
fisico del sistema telematico, es decir, contempla como delito la destruccién
o inutilizaciéon de un “sistema de tratamiento de informacién o sus partes o
componentes...”, aqui cabe todo tipo de sistema de tratamiento de informa-
cién al no explicitarse que debe ser un sistema de tratamiento de informacién
automatizado, en consecuencia, si yo lanzo un celular contra la pared y éste se
destruye, tal conducta recaeria en este tipo penal. Junto con ello, si uno coteja
esta norma descrita tal cual esta con la historia de la ley y sus discusiones en
sala en las respectivas Camaras, se declara que la supresion de la expresion
“automatizado”, que se tenia en cuenta en el proyecto original, de todos los
tipos penales de la ley se hizo porque los sefiores parlamentarios pensaron que
si ampliaban los tipos penales no dejarian afuera otros tipos penales que even-
tualmente pudiesen surgir gracias al avance veloz de la tecnologia en nuestra
era, empero dejaron tan amplia la tipificacion de aquellos, que lo hicieron
extensivo a todos los sistemas de tratamiento de informacion independiente
de su naturaleza, por ende, podriamos pensar que se pueden circunscribir
en ella los sistemas de tratamiento de informacién mecanicos, electrénicos,
informaticos y manuales.

En el inciso segundo del mismo articulo primero habla de las consecuencias
de la conducta descrita en el inciso primero, pero lo deja igualmente amplio,
ya que se remite a lo descrito precedentemente, por lo tanto, tampoco hace
diferenciacién entre la naturaleza de los datos afectados, y realmente json to-
dos los datos importantes o relevantes para ser dignos de ser protegidos bajo
una ley penal? ;No habria que hacer esta distincién entre los datos que son
relevantes para la persona afectada producto de la conducta descrita en el tipo?

Luego en el articulo tercero describe que sera penado todo aquel que malicio-
samente altere, dafie o destruya los datos contenidos en un sistema de trata-
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miento de informacién: de nuevo planteo ;todo tipo de datos? ;Es entonces
la destruccion de cualquier soporte I6gico lo relevante?

En los articulos 2° y 4° de la ley se estipula la penalizacién del espionaje infor-
matico, es decir, contempla delitos informaticos que deben ser con “apode-
ramiento indebido de la informacién contenida en un sistema de tratamiento
de la misma” y, en el nimero 4° “el que maliciosamente revele o difunda los
datos contenidos (...)"”

El articulo segundo no distingue tampoco qué tipo de informacién es la que
tiene que ser objeto de uso o conocimiento “indebido”, por lo que se puede
desprender que puede ser cualquier tipo de informacién: relevante o insignifi-
cante. Y junto con ello, ;existe el conocimiento indebido? ;No nos estaremos
refiriendo en realidad simplemente a la intercepcién y uso de los datos en
cuestion, vale decir, intercepcién y uso indebido de datos?

En el inciso primero del precepto cuarto se sanciona al que “maliciosamente
revele o difunda los datos contenidos en un sistema (...)”, también es un tipo
penal muy amplio: no se especifica qué tipo de datos son objeto de revela-
cién o difusién. Seguido a ello, jcual es la diferencia entre revelar y difundir?
¢Implica que revelo la informacién a terceros solamente o que sélo la uso en
beneficio propio? Luego en el inciso segundo se refiere al responsable del
sistema, quien tendrd una pena mayor por incurrir en el tipo y, frente a ello:
{qué entendemos por responsable del sistema? ;Todos los que trabajan en un
sistema se entienden responsables del mismo?

En fin, todas estas criticas planteadas no son antojadizas, nacen en razén de la
poca reflexiéon sobre el tema y de la desinformacion técnica del mismo, ya que
si uno ahonda en la historia legislativa de la presente norma, mas se da uno
cuenta de que “el legislador” no entendié qué estaba legislando. Asi se puede
constatar en la historia legislativa con las siguientes afirmaciones:

1. La idea matriz o fundamental del proyecto es proteger la calidad, pureza e
idoneidad de la informacién en cuanto tal (...)* ;Estamos hablando de un
bien juridico nuevo? ;El bien juridico protegido es la calidad, pureza e ido-
neidad de la informacion? ;No serad que son bienes juridicos ya conocidos
por todos, como la proteccién de los datos personales, intimidad, honor,
propiedad, etc.?

2: Tres articulos de cuatro que conforman la ley exigen en su concurrencia
que el hecho haya sido causado con malicia; asi se exige un dolo especifico,

4 Historia legislativa, Pagina 8
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una voluntad de ejecutar un hecho tipico por parte del ciberdelincuente,
teniendo éste el conocimiento de los elementos objetivos del tipo y de la
ilicitud de la accién ejecutada. Lo que hacen estos preceptos entonces es
doblar la carga de la prueba y exigirle a la victima del delito que pruebe
que el hechor obré maliciosamente. Esto provoca, en consecuencia, que
los tipos penales contemplados resultarian inaplicables a la mayoria de
las situaciones. Recordemos por lo demds que nuestra legislacion penal
subentiende el dolo eventual si nada describe el tipo. Y junto a ello, jten-
driamos que pensar que los delitos informaticos no pueden ser causados
por negligencia?

3. Laley 19.223 no contempla la mayoria de las figuras informaticas delictivas
que se cometen, no se tipifica entre ellas el hacking ni el fraude informatico
que como ya vimos contienen diversas formas de efectuarlos.

4. Ademas, segun un estudio publicado en el Manual de las Naciones Unidas
para la prevencién y control de delitos informaticos®, en promedio, el no-
venta por ciento de los delitos telematicos son ejecutados por empleados
de la propia empresa afectada, los denominados Insiders®. Y en este sentido,
itendra que tener este sujeto activo una pena mas alta por haber una agra-
vante de responsabilidad como el abuso de confianza? No se contempla
tampoco este tipo situaciones en la ley.

IV. Casos

Existen en Chile dos casos emblematicos a la fecha en relacién con el tema
analizado, éstos son: causa Rol N° 3951-12 Vargas contra Valenzuela C. y
Campos B. y la causa Rol N° 4245-08 Sky Chile CPA contra Merino M. Relataré
brevemente sélo el primero de ellos, ya que es simbolo de la mala interpretacion
de la Ley 19.223 por parte de algunos abogados.

En el caso los hechos fueron los siguientes: “un oficial del grado de capitan
le pidi6 a otro capitan que le facilitase un pendrive para obtener unos antece-
dentes. Obtenido el pendrive, fue hasta su oficina y sin autorizacién accedié al
computador personal de la subteniente Vargas, que ocupaba un escritorio al
lado del suyo, pero que en ese momento no estaba en el lugar. Una vez que
ingresd, accedié a un archivo oculto y copié en el pendrive unas fotografias
intimas de la mencionada subteniente. Acto seguido se reunié con el oficial

> Revista Internacional de Politica Criminal Nos. 43 y 44, Manual de las Naciones Unidas sobre Preven-
cién y control de delitos informaticos, 1994.

5 Los insiders se contraponen a los outsiders, que cometen el delito informatico desde una actividad
externa.
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que le habia prestado el pendrive, y junto a otros tres oficiales fueron hasta la
oficina de otro capitan en donde vieron las fotografias en su computador. Pos-
teriormente el duefio del pendrive, también capitan, en su domicilio particular
accedié al mismo dispositivo en su computador y abri6é un archivo oculto que
tenia por nombre “porno” y vio otras fotografias de la subteniente en las cuales
mantenia relaciones sexuales con su novio”’. Los capitanes, condenados por
sentencia de dos de mayo de dos mil doce, dedujeron un recurso de casacion
en el fondo fundado en las causales 3% y 72 del articulo 546 del Cédigo de
Procedimiento Penal, es decir, por aplicacion erronea de la ley penal, porque la
sentencia califica como delito un hecho que la ley penal no considera como tal
y por haberse violado las leyes reguladoras de la prueba, influyendo substan-
cialmente en lo dispositivo de la sentencia. Es en este momento, con la defensa
de los abogados, en donde nosotros vemos concretamente a qué nos referimos
cuando se crea una ley que puede dar diversas interpretaciones erréneas y con
justificacion. Los abogados dieron, entre otros, los siguientes argumentos: (1)
hay una causal de atipicidad en el hecho, ya que el sentido final de la ley es
sancionar el espionaje y el sabotaje informatico y revelar o difundir se ha enten-
dido como la emisién de datos o de informacién por medios al alcance de un
ndmero importante e indeterminado de personas y en el caso se trata de unas
fotos personales que fueron conocidas por un nimero reducido de personas,
de manera que no se cumple el requisito de publicidad; (2) falta el objeto ma-
terial del delito, es decir, los datos contenidos en un sistema de informacion,
porque aqui hablamos de un pendrive y esto es s6lo un dispositivo portatil;
(3) no hay antijuridicidad material por falta de afectacién del bien juridico, ya
que no se puso en peligro el bien juridico que sefala la ley, que es la calidad,
pureza e idoneidad de la informacion, y (4) las conductas efectuadas por los
defendidos no tenian por finalidad afectar el sistema de tratamiento de datos
contenidos en el equipo computacional de la ofendida, por ende, no pueden
ser encuadradas en el tipo invocado.

De esta manera, los ministros de la Segunda Sala de la Corte Suprema tuvieron
que replantear el poco analisis que hizo el legislador plasmado en las actas de
su historia y adquiridas por estos abogados, asi, establecen en esta resolucion
ideas claras y correctas de qué era lo que se estaba protegiendo, de que el bien
juridico era la proteccién de los datos sensibles e intimos y que la conducta
ilicita no habia sido sélo la afectacion al sistema de tratamiento de informacion,
sino a la difusién de la informacién obtenida ilicitamente. De forma tal que el
presente recurso fue rechazado.

7 Resolucién emitida por la Segunda Sala de la Corte Suprema el 20/03/2013 rechazando el recurso
de casacion en el fondo deducido por los condenados S.C.B. y S.V.C. Considerando cuarto.
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V. Conclusiones o palabras finales

En suma, a pesar de la legislacion de delitos informaticos contemplada en dis-
persas leyes como son la Ley 19.927 de Pornografia infantil?, la Ley 17.336 de
Propiedad intelectual, Ley 20.009 en cuanto clonacién de tarjetas de crédito y
la presente ley cuestionada nimero 19.223, es indiscutible que estamos lejos de
proteger a las victimas de estos delitos por notorias inexactitudes e insolvencias
de la legislacion chilena en la materia.

Para superar estas deficiencias legislativas es necesario que nuestro legislador al
momento de elaborar y discutir proyectos de ley se inmiscuya en el tema con
mayor profundidad y se capacite en el mismo objeto de discusién con técnicos
especialistas para no incurrir en faltas graves, como es el caso de proteger,
por ejemplo, el propio hardware, que a mi juicio seria un “compucidio”, cosa
totalmente absurda. Empero lo anterior, en el presente caso hay que recono-
cer que el proyecto original ingresado por la comisién a discusiéon fue mucho
mas apropiado que la ley aprobada y las precisiones que hizo el Ejecutivo
también fueron bastante acertadas, pero, a pesar de ello, los parlamentarios al
ser ignorantes en el tema y no querer incurrir, a propésito, en lagunas legales
dejando afuera casos, que segln ellos, no contemplarian por el veloz avance
que tiene la tecnologia, lo modificaron a su criterio y como consecuencia fue
precisamente lo que provocaron...una ley que se torna muchas veces letra
muerta por no poder ser aplicable.

Junto con lo anterior, en leyes que impliquen materias mas técnicas, se debie-
ra también capacitar a los jueces y a los fiscales con el objeto de otorgarle el
verdadero sentido la ley y lograr el propésito o fin esperado: hacer justicia y
proteger los bienes juridicos transgredidos.

Empero, al ya tener una ley sobre delitos informaticos, lo que nos queda es
poner atencién en la laguna legislativa que deja y, en conjunto, darles consi-
deracién a las Convenciones que se han acordado a nivel mundial, como el
Convenio sobre la Ciberdelincuencia®, que cuenta con el apoyo de diferentes
organizaciones internacionales, donde Chile no se ha adherido adn.

Teniendo en cuenta lo ya expresado, podemos afirmar que la ley no fija limites
claros en su tipificaciéon delictual y, como consecuencia, se torna ambigua y mu-
chas veces, como ya afirmé, hasta inaplicable por no poder lograr encuadrarla en
las situaciones que se presentan en la realidad cuando se han vulnerado bienes

8 Especificamente en cuanto a su regulacién telematica: art. 374 ter.

® Convenio sobre la Ciberdelincuencia, realizado en Budapest, 23.X1.2001. Disponible en: http://
www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Convention%20and%20
protocol/ETS_185_spanish.PDF
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juridicos importante en las personas, desde organizaciones gubernamentales,
empresas o persona natural.

Los cuestionamientos no dejan de surgir si seguimos cotejando la normativa con
la realidad digital, ya que si vamos mas alla del acto realizado y nos centramos
en el autor del hecho, podemos visualizar que muchas de las veces son grupos
delictivos organizados o bien es un autor intelectual distinto del que ejecuta
el delito informatico el que induce a otro sujeto para que lo cometa; y este
caso, nuevamente, no se encontraria dentro de los tipos delictuales descritos
en la norma vigente.

Ademas de todo lo mencionado en materia legislativa, también hay un déficit en
la dedicacion que se hace a nivel gubernamental del tema ya que sélo US $200
millones se destinan en Chile para la seguridad informatica versus US $60 mil
millones que gastan promedio en Norte América y Europa'®. Ello porque tie-
nen plena conciencia de que las consecuencias son millonarias y catastroficas
por los dafios que estos delitos pueden causar tanto a las personas naturales
y juridicas como al propio gobierno, conciencia que en Chile ain no se crea.

Creo necesario decir que en el presente estudio no me adentré en los castigos
o penas que se le imponen al autor del delito informatico, porque recaeria en
un circulo vicioso, al no estar bien delimitado el tipo, la pena tampoco lo esta
debido a que ésta tiene que estar relacionada directamente con la accién u
omisién cometida, ya que varia su sancién en razén de la ejecucion del hecho
en si, de las circunstancias que rodean el hecho, de los involucrados en el mis-
mo, si hubo o no concurso de delincuentes, si hubo o no instigacion, si existe
o no relacion entre el hechor y la persona natural o juridica afectada, etcétera,
toda pena contemplada deberia depender de los aspectos que rodean al tipo
y su gravedad deberia incidir en los aspectos antes descritos.
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