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Introduccion

Indiscutiblemente, la ultima década ha sido marcada por profundos cam-
bios en el orden legislativo, judicial y social, reconociendo la existencia de
un nuevo medio comunicacional por el que se transmite informacién a las
personas, este medio es INTERNET. Esta afirmacidon no es sino el reflejo de
que la sociedad cambia, no siempre evolucionando, pero siempre mutan-
dose. Estos cambios traen consigo expectativas ausentes, posibilidades que
s6lo eran un apartado para la ciencia-ficcion, y que nos ilustraba el siglo
XXI con vehiculos sin ruedas y separados del suelo que volaban con formas
excéntricas, lejos de la realidad en que vivimos actualmente. No es menos
cierto, eso si, que el derecho, como un fiel reflejo, o al menos cercano, de
lo que es la realidad social, reproduce las conductas a través de normas
que las regulan. Hasta hace algunos afios comunicarse masivamente con
todo el mundo a través de los medios tradicionales existentes, como el
teléfono, el fax, telegrama o carta, resultaba dificil, tanto por las posibili-
dades técnicas que eso significaba como por los altos costos involucrados
en esas operaciones. Hoy el uso cotidiano de la nueva cultura informatica
incorporo al lenguaje comun vocablos como "ciberespacio”, "mundo vir-
tual”, los que alejados de la ciencia-ficciébn han comenzado a ingresar muy
timidamente a nuestra cultura urbana. Estas son razones que sugieren al
mundo académico no quedar ajeno al uso de estas nuevas tecnologias en
sus propias catedras, acusando el alcance que puede tener el uso abusivo,
y en algunos casos doloso, de este nuevo medio de comunicacién. Por lo
tanto, no podemos dejar impunes actuaciones ocurrentes a través de co-
rreo E-Mail, envios de virus destinados a eliminar informacion del disco
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duro de un computador, ;0 acaso no es éste un delito de dafio? Nuestra
legislacion deberia contemplar estos delitos en la ley que tipifica figuras
penales relativas a la informética, Ley N° 19.233. Ya lo decia el autor
Couture: "estudia, el derecho evoluciona, si no lo haces, cada dia serds un
poco menos abogado". Lo anterior, sumado con lo que algunos conside-
ran preocupante, el incremento que ha tenido la cantidad de matriculados
en las escuelas de Derecho y que egresados de las mismas encuentran una
actividad profesional a veces saturada en el ejercicio de la profesiéon, cues-
tibn que no deberia preocupar a estas escuelas si lo que persiguen es al-
canzar la perfeccion a través de la incorporacion en las respectivas mallas
curriculares de realidades indiscutibles. Los que nos dedicamos a la docen-
cia, como profesores o ayudantes, debemos ser los que orientemos e
incentivemos el adecuado uso de estas nuevas tecnologias, que las nuevas
generaciones abordan con total naturalidad, haciéndolas parte de la ruti-
na diaria. Es comdn que se nos consulte por nuestra direccidon de correo
electrénico, o si el estudio juridico en que trabajamos cuenta con una pa-
gina web, y de ser asi, cOmo nuestra legislacién protege de las actuaciones
de los hackers, destinadas a interferir paginas web o modificarlas sin auto-
rizacion, creandose por lo tanto nuevas figuras que nos comprometen a
investigar y especializarnos en esta nueva materia, siendo necesario, en
nuestra opiniodn, la incorporaciéon en la malla curricular de las escuelas de
Derecho de un estudio especializado sobre estas materias con las defini-
ciones y alcances del comercio electrénico, tecnologias de la comunica-
cion, firma digital, y de la responsabilidad, que es el tema que ilustraremos
en este trabajo respecto al acto juridico de mayor frecuencia en Internet, y
que el suscrito autor ha denominado: la responsabilidad en el contrato de
compraventa ciberespacial y sus alcances en el derecho internacional pri-
vado.

Comercio electréonico

Se le ha definido como el intercambio telemético de informacion entre perso-
nas que da lugar a una relacién comercial, consistente en la entrega en linea
de bienes intangibles o en un pedido electrénico de bienes tangibles.

Este intercambio de datos o informacién puede ser "multimedial”, o sea,
consistir en imagenes, textos y sonidos.

Ejemplos de entrega on line de bienes intangibles -o de comercio electro-
nico directo- son las reservas de pasajes y hoteles, la posibilidad de con-
sultar bases de datos o paginas WEB, la compraventa electrénica de segu-
ros, la compra de software bajado de Internet, etc., hipétesis todas a cuyo
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respecto los pagos pueden realizarse autorizando el usuario el cargo a una
tarjeta de crédito. En nuestro pais, esta modalidad la tiene implementada
la empresa Transbank a través de su pagina web pay.cl. Un ejemplo lo
constituye la tramitacion electronica de declaraciones aduaneras de im-
portacion de mercancias, que son enviadas por los despachadores de adua-
na y recibidas o validadas por la autoridad aduanera.

Ejemplo de comercio electrénico indirecto son las compras en los "mails
virtuales", abiertos las 24 horas del dia y siempre ubicados en el mismo
lugar, donde opera "la compra del click" de libros, discos, ropa, etc., obje-
tos que pueden ser apreciados en una foto o con su sola descripcion escri-
ta y que al ser adquiridos envuelven a los usuarios en una sensacion de
estar importando objetos fisicos del ciberespacio. El pago electrénico de la
compra también podria ser relativamente simple -cuando estan dadas las
condiciones de seguridad digital-, pues bastaria ingresar en un formulario
el nimero de una tarjeta de crédito internacional y autorizar el cargo a la
misma.

Actualmente en Chile estan operando mayormente empresas que publicitan
su imagen corporativa, ofrecen sus productos y aceptan pedidos virtual-
mente, pero han obviado el tema del pago electrénico, por cuanto exigen
que se cancele el valor de las mercancias al momento de su posterior en-
trega fisica, con lo cual la operacion de comercio no se perfecciona de
manera virtual, sino que real y materialmente.

Comercio electrénico y derecho

La problematica juridica del comercio electrénico consiste basicamente en
definir que se trata de hechos o realidades que ocurren en el mundo de lo
telematico, lo digital, intangible e inmaterial, donde cada mensaje enviado es
una oferta de venta, una orden de compra, una orden de pago a un banco
0 una autorizacidon de cargo en tarjeta de crédito, el envio de una factura,
de una planilla de pago de cotizaciones de AFP o ISAPRES, de una declara-
cion aduanera de importacion de mercancias, etc., donde cada mensaje
enviado ya no esta soportado en papel.

Frente a las realidades tacticas del mundo telematico, ajenas al mundo de
la cultura del papel, el derecho tiene el desafio de armonizar dos intereses
concurrentes: por un lado, permitir un uso amplio y eficaz de las nuevas
tecnologias, y por otro, proteger adecuadamente la confianza de los usua-
rios (empresarios y consumidores) en la autenticidad y seguridad de los
documentos generados y transmitidos y en los pagos realizados via Internet.
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Por las caracteristicas del comercio electrénico -dinamico y cambiante-,
se hace complejo pensar en que algun dia se acuerde o concrete una
especie de "Convencion Mundial o Tratado sobre Comercio Electrénico",
que en el area del Derecho Internacional Privado plantee soluciones a la
probleméatica de un mundo virtual donde confluyen habitualmente dis-
tintas legislaciones muchas veces con soluciones diametralmente opues-
tas para un mismo problema. Sélo ha habido lincamientos, como los dic-
tados por la ONU -sus Reglas o Coédigos de Conducta Uniformes-, el
Consejo de Europa -su Directiva sobre firma digital de 1 998- o la Unidn
Europea -que desarroll6 un contrato tipo para el uso comercial del Co-
mercio Electrénico.

Compraventa ciberespacial

Al estudiar, en nuestro derecho interno, los alcances de las obligaciones de
las partes que intervienen en un contrato de compraventa, se encuentran
las obligaciones del vendedor, que se sefialan en el articulo { 824 del Codi-
go Civil: "las obligaciones del vendedor se reducen en general a dos: la entre-
ga o tradicion y el saneamiento de la cosa vendida".

A continuacion, y en particular respecto a la materia que nos interesa de
los contratos de compraventa celebrados en Internet, revisaré los aspectos
mas importantes a destacar.

Lugar de la entrega: A falta de disposicién especial, rigen para determi-
nar el lugar de la entrega las reglas establecidas en el Cdédigo Civil en los
articulos 1587 a 1589 inclusive.

La entrega, en primer término, debe hacerse en el lugar convenido. Lo
habitual es que sea en el domicilio del comprador. Para esto generalmente
las empresas que ofrecen sus hienes y servicios, a través de este medio,
hacen convenios de entrega con empresas de courrier.

Gastos de la entrega: los gastos son de cargo del deudor (articulo 1571
Cod. Civil), por lo tanto, seran del cargo del vendedor los que demande la
entrega en el lugar debido. En cambio, corresponden al comprador los
gastos que sean necesarios para transportar la cosa vendida.

Lo que comprende el pago: el pago debe hacerse bajo todos los respectos
en conformidad al tenor de la obligacion, asi el acreedor no esta obligado
a recibir cosa diversa de la que se debe, ni aun a pretexto de ser de igual o
mayor valor que la ofrecida (articulo 1569).
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Riesgos de la cosa vendida: Conforme lo dispone el articulo 1550 del
Cadigo Civil, el riesgo de la especie 0 cuerpo cierto cuya entrega se debe
es de cargo del acreedor.

Ahora bien, para este caso particular es correcto referirnos a los diferentes
actores o participantes en Internet, lo que incluye los conceptos de usua-
rios, servidores y proveedores de acceso, entre otros.

Son responsables de su conducta en la red todos los actores que intervie-
nen en cada proceso del desarrollo de la plataforma comunicacional.

Actualmente, si se pudiera generalizar cuél ha sido la jurisprudencia pre-
dominante a nivel mundial respecto al tema de las responsabilidades civil
y penal en Internet, se trata en definitiva de localizar al causante del dafio
y probar el vinculo que éste tiene con el delito imputado.

Para distinguir el distinto grado de participaciéon y, por lo tanto, de res-
ponsabilidad de los distintos "actores" o participantes en la red, nos refe-
riremos, basicamente, a los mas cotidianos y recurrentes, los que a conti-
nuaciéon paso a describir:

A) Responsabilidad del usuario

Para determinar las distintas responsabilidades que competen a los dife-
rentes participantes en Internet, se debe distinguir:

A.1) Responsabilidad invocada por otro usuario.
A.2) Responsabilidad invocada por el proveedor de acceso o el servidor.

A.3) Responsabilidad invocada por el poseedor de los derechos de propie-
dad intelectual.

A). Responsabilidad invocada por otro usuario: existen numerosas po-
sibilidades de disputa entre usuarios de Internet. Un usuario puede em-
plear fraudulentamente la contrasefia de otro usuario con el fin de entrar a
Internet, o puede sustraer el nimero de una tarjeta de crédito, cometer un
acto de difamacion, interceptar mensajes privados o diseminar un virus.

Todos los actos dirigidos al fraude que un usuario puede cometer utilizan-
do cualquier aplicacion de Internet (correo electronico, grupos de interés,
registros de compra electrénica, etc.) justifican que la victima invoque su
responsabilidad bajo el imperio del derecho francés.
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No obstante, bajo el imperio del derecho anglosajén la responsabilidad
s6lo puede invocarse, en tales casos, si existe una ley y una pena asignada
al delito.

Debemos considerar en particular la responsabilidad del usuario en caso
de difamaciéon o de invasiéon de la intimidad.

1) Responsabilidad por difamacion. Conforme la legislacién estadounidense,
canadiense, francesa e inglesa, la difamacion puede acarrear obligaciones
penales y civiles para el autor. Asi, bajo la legislacion francesa, en casos de
difamacion, el autor sera responsable sobre la base de la legislacion penal
y de compensacion por la injuria sufrida bajo los términos de la seccion
1 382 del Cédigo Civil francés.

2) Responsabilidad por invasion de privacidad. Como hemos revisado an-
teriormente, un usuario de Internet que intercepte el contenido de comu-
nicaciones privadas o que acceda a zonas privadas de computadores que
pertenezcan a otros usuarios, puede contraer obligaciones civiles o pena-
les. De manera similar, el incumplimiento de las medidas de proteccion a
la privacidad referentes a archivos en computadores se castiga bajo la le-
gislacidon penal y civil. Por ultimo, en la mayoria de los sistemas legales
mundiales, la divulgacién de un mensaje que darie la privacidad de otro se
castiga bajo la legislacion civil.

A.2) Responsabilidad invocada por el proveedor de acceso o el servi-
dor: los proveedores de acceso o servidores pueden invocar la responsabi-
lidad de un usuario porque éste entrg sin autorizacion al sistema (por ejem-
plo, el usuario no ha pagado o entré a red privada), o porque el usuario
excede su acceso legal (ej. excede los limites de tiempo establecido) o
porque causa dafio durante el acceso (ej. diseminando un virus).

Estas situaciones pueden establecerse en los términos de un contrato que
estipule, por ejemplo, que el usuario no pueda reutilizar las bases de datos
que se ponen a su dispaosicion, ni reproducir los trabajos difundidos, ni
pasar informacion alli obtenida a terceras partes. Esta es la base sobre la
que servidores o proveedores de acceso pueden ejercer accion contra los
usuarios. Ademas de la responsabilidad civil, los servidores y proveedores
de acceso pueden invocar las regulaciones especiales sobre acceso ilegal a
sistemas de informacién, y la protecciéon de derechos de propiedad inte-
lectual.

A.3) Responsabilidad invocada por el poseedor de los derechos de pro-
piedad intelectual: el poseedor de los derechos de propiedad intelectual
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puede ejercer accidn legal contra el usuario por haber infringido sus dere-
chos, por ejemplo, al difundir sin autorizacién sus trabajos en Internet.
Tal acto ocasiona responsabilidad, tanto penal como civil, bajo las legisla-
ciones estadounidense, canadiense, inglesa y francesa (accion contra fal-
sificacion). En este orden de ideas, la Organizacion Mundial de Comercio
ha tenido gran importancia en el campo de las transacciones internacio-
nales, ya que el antiguo GATT sdlo era un acuerdo general sobre merca-
derias y no incluia materias tan importantes como son los servicios y la
propiedad intelectual, los que si son considerados en la Organizacion
Mundial de Comercio, cuestion que aporta significativamente a nivel in-
tergubernamental los tratamientos de las marcas comerciales y de regis-
tro Web.

B) Responsabilidad del servidor y proveedor de acceso

Es posible que un servidor o un proveedor de acceso sea responsable de
los mensajes que ayuda a circular, pero en diferentes grados.

Para este evento, consideraré sélo la participacion de servidores y provee-
dores de acceso en la difusion publica de informacion (por ejemplo, me-
diante un servidor Web o grupo de interés).

En ausencia de alguna especificacion juridica que regule particularmente
ciertas formas de responsabilidad civil y penal, asi como la editorial, de
estos servidores y proveedores de acceso, en ciertos casos se hace necesa-
ria la incorporacion de argumentos del derecho comun. De ahi la impor-
tancia de establecer una distincion entre la responsabilidad del derecho
consuetudinario y la responsabilidad positiva que se le pueda exigir a una
editorial. Varia de un pais a otro.

Un ejemplo de esto lo encontramos bajo el imperio de la legislaciéon fran-
cesa. La principal caracteristica de la responsabilidad editorial es que el
editor tiene responsabilidad penal por los actos del autor, incluso antes
que él y aun sin que el autor sea conocido.

B.1) Responsabilidad invocada por el usuario: es conveniente distinguir
entre la responsabilidad invocada por el usuario y la responsabilidad invo-
cada por el autor.

Dentro de la responsabilidad invocada por el usuario, conviene

subdistinguir: la responsabilidad editorial y los recursos que no son consi-
derados dentro de esta responsabilidad editorial.
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B.l.a) Responsabilidad editorial

1) Conforme a las legislaciones de Estados Unidos de Norteaméricay
Canada:

Un proveedor de acceso, o un servidor, pueden asemejarse a un editor por
analogia al sistema de responsabilidad aplicable a la prensa escrita. En el
contexto de su responsabilidad editorial, un servidor o proveedor de acce-
so a Internet puede ser, de igual manera, un llamado editor primario o
distribuidor.

Una sentencia conocida de los Estado Unidos es el caso Cubby Inc. contra
CompuServe, el tribunal decidié que CompuServe, que es un proveedor de
servicio y un servidor a la vez, podia asimilarse a una libreria electrénica o
una atractiva biblioteca con un propdsito lucrativo.

En consecuencia, CompuServe tenia la opciéon de poner o no a disposicion
del publico material delictivo, pero una vez que tomd la decision, ya no
tenia ningdn control editorial sobre el contenido del material. La Corte
estableci6 que una base de datos en el computador era el equivalente
funcional de un distribuidor de noticias o de una biblioteca publica y, de
acuerdo con esto, en aras de no obstaculizar la circulacion de informacion,
s6lo deberia estar sujeto al criterio del conocimiento que una persona co-
muan podria esperar tener.

2) Responsabilidad editorial conforme a la legislacion francesa:

Los servidores o, en casos esporadicos, los proveedores de servicio
involucrados en la distribucidn puablica de informacién en Internet podrian,
en ciertas circunstancias, considerarse como editores y, por lo tanto, que-
dar sujetos a un sistema de estricta responsabilidad por la ley del afio 1881
relacionada con la prensa escrita, pero también por la ley del afio 1957
sobre la propiedad artistica y literaria, corregida y aumentada por la legis-
lacién del afio 1 985.

Responsabilidad conforme a la legislacion francesa. Ademas de cualquier
legislacién criminal especifica, quien sufra dafio de cualquier naturaleza
puede, bajo el imperio de esta legislacién, solicitar indemnizacién confor-
me lo sefiala el Principio General de Responsabilidad Civil proporciona-
do en la seccion | 382 del Caédigo Civil francés. Sélo se necesita establecer
la existencia del dafio sufrido por una victima, una falta de parte del autor
y un enlace causal con el fin de que el responsable del dafio sea obligado
a compensar a la victima. Ademas de la aplicacion de esta regla, bajo estas
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condiciones los proveedores de acceso 0 servidores son responsables de
cualquier comportamiento anormal, sin que sea necesario demostrar que
este inconveniente cae dentro de una causal especifica, como lo seria, por
ejemplo, un delito. Esta accion es necesaria para que el usuario pueda
invocar la responsabilidad del proveedor o servidor, sobre todo si invade
su privacidad, si su sitio resulta afectado por un virus u otra especie.

a) Responsabilidad por invasion de la privacidad: al igual que bajo la legis-
lacion norteamericana, interceptar comunicaciones electrénicas y tener
acceso no autorizado a los archivos de un computador son considerados
delitos por la legislacion especial.

b) Responsabilidad por la difusién de software dafiino en la red: el usuario
puede invocar la responsabilidad contractual o extracontractual de un ser-
vidor o proveedor de acceso, si un programa dafiino, como un virus o un
gusano en Internet, afectan su sistema de codmputo por razones de negli-
gencia.

¢) Responsabilidad civil por el contenido de la informacidn: esta responsa-
bilidad es aparte de la responsabilidad editorial, por cuanto un editor ha
cometido un acto dafiino que no cae dentro del marco de la legislacién de
1881, y sigue siendo posible, por ejemplo, que se le encuentre culpable
por negligencia al monitorear el contenido de su publicacion.

3) Responsabilidad conforme a la legislaciéon inglesa: en esta legislacion
no existe un principio general de responsabilidad comparable con la sec-
cion 1 382 del Cadigo Civil francés. El tema esta regido por los delitos de
derecho comun que constituyen un catalogo de acciones delictivas, y que,
cuando el caso satisface las condiciones para convertirse en un delito, como
por ejemplo el de negligencia, como se dispone en la legislacion norte-
americana, o el de perjuicio o bien el de difamacién, puede utilizarse
para obtener compensacion civil. Parece, por lo tanto, por analogia, que
es posible aplicar alguna de estas acciones a disputas causadas por la red
de Internet; especificamente aquellas en las que los proveedores de acceso
y servidores incurran en responsabilidad.

a) Responsabilidad por invasién de la privacidad.
Se debe recordar que, bajo la legislacion inglesa, la intercepcion de comu-
nicacion y el acceso no autorizado a un sistema de datos constituye un

jlicito penal.

Los proveedores de acceso y servidores, por supuesto, estan sujetos a la
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aplicacion de reglas que protegen la privacidad de las personas con res-
pecto al archivado de documentos en computador.

b) Responsabilidad por diseminacién de virus, dafio causado por hackers y
por archivos mal etiquetados.

Bajo la legislacion inglesa, el usuario puede invocar responsabilidad contra
los proveedores de acceso o servidores por dafios causados por virus, hackers
o archivos mal etiquetados, con base en el delito de negligencia, supo-
niendo que los proveedores de acceso estuvieran al tanto del riesgo de
dafio.

B) Responsabilidad invocada por el autor

Los proveedores de acceso a Internet o servidores también pueden incurrir
en responsabilidad si toman parte en la divulgacién o distribucién de tra-
bajos falsificados o adulterados. Esta responsabilidad puede ser mas facil
de alegar en las legislaciones de Estados Unidos y la inglesa, ya que la
violacidon no implica intencién o conocimiento.

Conclusion

En definitiva, lo que pretendemos sefalar es la importancia de esta mate-
ria no solo en el sentido de lograr que efectivamente prosperen las accio-
nes del legislador tendientes a regularla y asi no tener que invocar la legis-
lacibn comun, para aplicar conceptos que cada vez mas requieren ser pre-
cisados técnicamente incorporandolos a un cuerpo legal organico, sino
gue pretendemos incentivar el uso de esta nueva tecnologia en provecho
del estudio del derecho, no sélo en cuanto a su tecnicismo, sino ademas
incluirla en la malla curricular de nuestras facultades de Derecho con la
importancia que merece este nuevo desafio. Asi como en su oportunidad
se estimd necesario la creacion de un Consejo Nacional de Televisién, no
seria extrafio que se creara para este medio comunicacional un Consejo
Regulador de Internet, con una instancia arbitral de soluciéon de controver-
sias, que permita ser una antesala prejudicial para los distintos actores que
intervienen en este nuevo ciberespacio virtual.
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